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Résilience duréseau

face auxblack-out

Plateforme de visualisation et de simulation pour les crises énergétiques | Afin
de prolonger l'approvisionnement en électricité des infrastructures critiques en
casdeblack-out, un projet de la HES-SO mise sur la production locale dénergie et le
V2G, ainsi que sur le regroupement de microréseaux en mini-réeseaux. Une plate-
forme SIG, enrichie par I'TA, a été développée pour optimiser cette approche.

DAVID WANNIER ET AL.

e réseau électrique suisse est
I reconnu pour sa performance et

sa robustesse, et bénéficie d’une
intégration étroite avec le réseau euro-
péen. Cette interconnexion permet des
échanges d’électricité essentiels,
notamment pour compenser les varia-
tions saisonniéres de production et de
consommation. Cependant, malgré
cette infrastructure solide, le risque
d’une panne d’électricité généralisée,
ou «black-out», ne peut étre totale-
ment écarté. Les causes potentielles
sont multiples: incidents techniques,
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conditions météorologiques extrémes,
cyberattaques, ou encore déséquilibres
entre l'offre et la demande au sein du
réseau européen. Une telle situation
entrainerait des conséquences
majeures sur I’économie et la société
suisses, soulignant ’importance de
mesures préventives et de plans d’ur-
gence adaptés. Pour renforcer la rési-
lience face a ces menaces, il est essen-
tiel de développer des solutions
innovantes capables de maintenir ’ap-
provisionnement en électricité, méme
en cas de perturbations majeures.

LT 2 Pagiand ]
Le V2G, une solution de
stockage complémentaire
aux barrages?

Initié par 1’Office fédéral de la
protection des personnes (OFPP) en
partenariat avec les hautes écoles
HE-Arc et HES-SO Valais-Wallis,
ainsi qu’avec le support de Viteos SA
pour la fourniture des informations
relatives a son réseau, le projet pré-
senté dans cet article démarre avec la
ville de Neuchatel et vise a améliorer
la résilience du réseau électrique en
cas de black-out. Cette problématique
s’inscrit dans un contexte ou les scé-
narios de black-out se multiplient a
I’échelle mondiale (tableau 1), une

Figures: HES-SO Valais-Wallis
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situation aggravée par le changement
climatique qui accentue les phéno- Lieu Année Durée Nbre personnes Cause
)

ménes météorologiques extrémes et Marseille 2023 10h 6000 Froid et surcharge d'utilisation
fragilise nos infrastructures énergé- Var et Alpes-Maritimes | 2023 Quelques heures 750000 Surcharge d'utilisation
tiques- Texas 2021 Quelques jours 4500000 foyers Tempétes

. eme Japon 201 Plus d’un mois 2600000 foyers Séisme
Augmenter larésilience

» Italie 2003 Quelques heures 57200000 Coupure de lignes HT en Suisse et
du reseau (tout le pays) France (fournisseurs, effet domino)
. y ..
La question de l’approvisionnement USA-Canada 2003 2semaines (max) | 55000000 Surcharge d'utilisation
ele,('ttrlque' revet deux'aspects dIIStll’l?tS France 1999 19 jours 3600000 Tempétes
qu’il convient de clarifier:les pénuries - : — -
USA-Canada 1998 45 jours (max.) Plusieurs millions Tempétes et verglas

et les pannes. Une pénurie d’électri-
cité survient lorsque les capacités de
production sont insuffisantes pour
répondre a la demande, un risque par-
ticuliérement aigu en période hiver-
nale ou la consommation atteint son
pic. Les autorités suisses considérent
ce scénario comme majeur, compte
tenu de ses répercussions écono-
miques et sociales potentielles sur les
secteurs dépendants d’une alimenta-
tion électrique continue [1]. Les pénu-
ries ont ’avantage d’étre prévisibles.
Enrevanche, une panne du systéme
électrique (black-out) résulte non pas
d’un manque de production, mais
d’une défaillance dansle transport de
I’énergie jusqu’aux consommateurs.
Ce type d’incident peut étre déclen-
ché par une série d’événements
- catastrophes naturelles ou sur-
charges - conduisant a des défail-
lances en cascade dans les infrastruc-
tures du réseau [2]. Clest sur cette
problématique spécifique que le projet
«Nutzung von zivilen Schutzanlagen

Tableau 1 Exemples de situations de black-out a travers le monde.

als autarke Energieversorgungsanla-
gen in Ballungsgebieten » (utilisation
de constructions protégées de la pro-
tection civile en tant qu’installations
d’approvisionnement en énergie auto-
nomes dans les agglomérations)
concentre ses efforts pour la ville de
Neuchitel, en premier liey, et prévoit
une réplication a d’autres villes par la
suite.

Pour faire face a ces défis, 'approche
suivie s’articule autour de plusieurs
axes complémentaires: le découplage
du réseau principal, 'utilisation du
réseau local, et ’exploitation de la pro-
duction locale ainsi que de 1’énergie
stockée dansles batteries des véhicules
électriques (Vehicle-to-Grid, V2G)
pour stabiliser le réseau. Ces solutions
permettent d’améliorer la résilience
énergétique tout en optimisant 'utili-
sation des ressources disponibles.

Solutions pour optimiser la
résilience duréseau avecle V2G

Dans le cadre de ce projet, I'utilisation
d’une centaine de véhicules électriques
compatibles V2G en attente chez un
concessionnaire automobile est envisa-
gée comme 'une des solutions promet-
teuses pour accroitre la résilience du
réseau électrique. L'objectif est d utili-
ser le réseau électrique existant afin
d’éviter la construction d’éléments
supplémentaires.

Lors d’une situation de black-out, les
grands consommateurs tels que les
hopitaux et les infrastructures essen-
tielles fonctionnent en autosuflisance
grice a l'utilisation de batteries ou de
générateurs de secours (figure 1,
étape 0). Toutefois, cette solution est
limitée dans le temps et les expériences
internationales ont démontré ses fai-
blesses [3].

Station de recharge publique
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Bornes de recharge publiques (V2G)
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Etape O: en cas de black-out, les consom-
mateurs critiques passent rapidement en mode
autoconsommation grace a une batterie de
Secours ou a un générateur a gaz

Etape 1: identification des micro-
réseaux en flotage, assurant
lalimentation locale des consom-
mateurs critiques grace a la
production locale et au stockage.

Figure 1 Etapes O et 1 d’une situation de black-out avec optimisation de la résilience du réseau électrique de la ville.
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Bornes de recharge publiques (V2G)

Bornes de recharge publigues (V2G)
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Etape 1: identification des microréseaux
en flotage, assurant lalimentation locale
des consommateurs critiques grace a
la production locale et au stockage.
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Etape 2: interconnexion des
microréseaux pour le partage
des ressources et une meilleure
résilience en cas de black-out.

Figure 2 Etapes 1et 2 d’'une situation de black-out optimisant la résilience du réseau électrique de la ville.

Afin de diminuer l'impact d’un
black-out, deux étapes cruciales ont été
identifiées au cours de ce projet
(figure 2). Dans un premier temps, des
microréseaux autonomes capables de
fournir de ’énergie aux infrastruc-
tures essentielles ont été identifiés
(étape 1). Ces microréseaux exploitent
desressourceslocalestelles que 1’éner-
gie solaire, la biomasse et le stockage
d’énergie afin d’étendre I’autonomie et
d’optimiser lefficacité énergétique.
L'étape 2 repose, quant a elle, sur la
communication entre microréseaux.
Lorsque plusieurs microréseaux sont
connectés, le partage des ressources
énergétiques devient possible, renfor-
cant ainsi la résilience collective tout
en optimisant ’exploitation des unités
de stockage et de production dispo-
nibles. Dans ce contexte, le V2G joue
unrole crucial en permettant aux véhi-
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total

Nominal power

cules électriques d’agir comme des dis-
positifs de stockage d’énergie décen-
tralisés, capables de délivrer ou
d’absorber de I’énergie selon les algo-
rithmes de prédiction de production et
de consommation locale [4].

Cette approche systémique nécessite
toutefois des outils de visualisation et
de simulation adaptés pour optimiser
son déploiement et son efficacité. Clest
dans cette optique qu'une plateforme
de visualisation géographique a été
développée, permettant une gestion
des différents composants du réseau.

Plateforme de visualisation
et simulation SIG

La plateforme SIG (systéme d’informa-
tion géographique) réalisée dans le
cadre de ce projet permet de visualiser
les informations du réseau sur une
carte interactive & 'aide de données

\ INFORMATION

lighting

business process

ventilation

Figure 3 Visualisation du
potentiel photovoltaique
des toits ainsi que des
données de consom-
mation d’un quartier de
Neuchatel.

géoréfeérencées. Cette plateforme, qui
continue d’étre développée avec le pro-
jet ERA-Net OpenGIS4ET [s], offrira
également la possibilité de simuler les
interruptions de service sur des lignes
afin d’analyser leurs répercussions
potentielles sur 'ensemble du réseau.

Pour faciliter cette analyse, la plate-
forme intégre une carte interactive affi-
chantles transformateurs etlignes géo-
référencées, permettant de visualiser
différentes couches d’information sur
une zone précise. Cesderniéresincluent
notamment le potentiel photovoltaique
des toits en été, en hiver et sur l’en-
semble de I'année, ainsi que les don-
nées de consommation et de produc-
tion des sites concernés [6].

Cet outil est prévu pour étre répli-
cable dans toutes les villes de Suisse,
voire a1’étranger. Il génére une simula-
tion interactive détaillée, priorisant la
remise en service d’infrastructures cri-
tiques telles que ’hopital de la ville, les
centres de secours ou encore la station
d’épuration (STEP), en reconnectant
les microréseaux en mini-réseaux.

Collecte, utilisation et
protection des données

Grace a la collaboration avec la HE-Arc
basée a Neuchitel, il a été possible de
collecterles données de consommation
etde production de certains sites clésau
travers d’un systéme d’information
géographique développé spécifique-



ment dans cet objectif (figures 3 et 4).
Des systémes d’importation automati-
sés ont ensuite été développés pour per-
mettre la mise a jour du SIG lors de la
collecte de nouvelles données.

Cette plateforme permet en outre de
visualiser et d’interagir avec les lignes
amoyenne et basse tension. Les utilisa-
teurs pourront simuler des coupures de
courant a grande échelle ou la défail-
lance d’uneligne, et observer les consé-
quences sur le réseau de la ville.

Pour faciliter 'interaction avec ces
données, la plateforme permet égale-
ment le partage d’informations entre
utilisateurs, tout en garantissant la
conformité aux normes de protection
des données, notamment en respectant
le RGPD (reglement général sur la pro-
tection des données). Une fois la plate-
forme SIG déployée, il devient en effet
essentiel d’assurer la sécurité des don-
nées et des échanges afin de prévenir
toute vulnérabilité. C'est dans cette
optique que 'approche DevSecOps joue
un role clé, en garantissant une protec-
tion renforcée des processus de simula-
tionetde gestiondes crises énergétiques.

Le modéle DevSecOps

Le DevSecOps est un modele qui
englobe le développement (Dev), la
sécurité (Sec) et I'exploitation (Ops). Il
représente une approche intégrée du
développement logiciel qui inclut les
concepts de sécurité et de qualité dansle
cycle de développement automatisé et
continu d’applications logicielles.

Certains outils mis en place lors du
développement de la plateforme SIG per-
mettent de réduire les menaces tout en
assurant la conformité aux bonnes pra-
tiques en matiére de cybersécurité réper-
toriées dans la liste des vulnérabilités
OWASP Top 10. Par ailleurs, I'utilisation
d’outils de surveillance et d’observation
en temps réel tels que Grafana devra étre
mise en place dans la phase de test et de
validation qui a lieu jusqu'en ao(it 2025.

Si l'automatisation et la sécurité
- intégrées via les outils DevSecOps -
font partie des bonnes pratiques en
matiére de développement logiciel, la
gestion des crises énergétiques exige
également une communication accrue
face aux besoins des utilisateurs. C’est
pourquoi un agent basé sur un modeéle
linguistique avancé (LLM) a été mise
en place, offrant une interaction dyna-
mique et précise avec les données et
études scientifiques.

Quai Robert-Comtesse 8 (IPE) (CH) e
A
@ consumption: 17727 kw (0: 4) id
Solar - Solar (10: 10) P
. Production : 213 / 213 kW
(5 P

IT POUR EAE | DOSSIER

Figure 4 Production, consommation et connexion au réseau de la STEP de Neuchatel.

Le pilotage d’'un smart grid

avec un LLM

Afin de permettre le dialogue avec les
utilisateurs, un agent basé sur un grand
modéle linguistique (Large Language
Model, LLM) a complété la plate-
forme SIG. Cet agent permet aux utili-
sateurs de poser des questions et d’ob-
tenir des réponses précises et
pertinentes. Ce systéme de communi-
cation (chatbot) a été établi grice aux
travaux et expérimentations menés par
la HES-SO Valais-Wallis et I’EPFL
Valais, qui ont démarré lors du travail
de bachelor en informatique de gestion
réalisé par Abdullah Binjos [7].

Le systéme développé integre plu-
sieurs fonctionnalités clés visant a amé-
liorer l'accessibilité, la véracité et la
sécurité des données. Il permet aux uti-
lisateurs de formuler des demandes
textuelles, ce qui rend la compréhen-
sion des données plus accessible aux
utilisateurs. De plus, il offre un acces a
des connaissances d’expert en sélec-
tionnant des publications scientifiques,
propose des tests de scénarios et fournit
un support décisionnel pour renforcer
la résilience des systémes électriques.
Enfin, les données étant hébergées
localement, leur protection est assuree
tout en garantissant le respect des
réglementations en vigueur, notam-
ment le RGPD.

Apres cette phrase exploratoire, des
recherches plus poussées ont été
menées sur les données de la STEP de
Neuchatel, qui représente une
infrastructure critique. Afin de mesu-
rerles compétences de I’agent, des don-
nées énergétiques locales - notamment
la production et le stockage d’énergie
renouvelable - ont été utilisées. Les

résultats mettent en évidence la capa-
cité du systéme a concevoir des
demandes personnalisées pour I’ana-
lyse des microréseaux, permettant
ainsi une compréhension approfondie
pour les utilisateurs finaux.

En apportant plusieurs facilitations
pour les décideurs finaux, cette compo-
sante de la demande de ’OFPP consti-
tue un élément essentiel du projet. Le
systeme optimise la gestion des res-
sources énergétiques locales, permet-
tant ainsi de réduire les cofits tout en
améliorant la durabilité. Grace a des
données continuellement mises a jour,
il offre une meilleure planification et
une gestion plus efficace des risques de
pannes surlesinfrastructures critiques.
De plus, en intégrant des sources
d’énergie renouvelable et des unités de
stockage, il renforce 'autonomie du
microréseau, lui permettant de fonc-
tionner de maniere indépendante en
cas d’urgence.

L'intégration d’'un modéle linguis-
tique avancé ala plateforme SIG consti-
tue une avancée majeure, offrant aux
utilisateurs un accés instantané a des
réponses précises pour la gestion des
crises énergétiques. Cette capacité a
anticiper et a réagir efficacement aux
incidents s’inscrit dans une stratégie
globale visant a renforcer la résilience
des infrastructures électriques, un
objectif central des solutions dévelop-
pées dans ce projet.

Vers unerésilience énergétique
intelligente et intégrée

La transformation des réseaux élec-
triques traditionnels en systémes intel-
ligents et résilients représente un défi
majeur pour nos sociétés modernes. Le
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projet présenté dans cet article propose
une approche novatrice pour faire face
aux situations de black-out dans la ville
de Neuchétel. L'intégration des micro-
réseaux, des prédictions basées sur du
V2G et d’une plateforme SIG interac-
tive, enrichie par l'intelligence artifi-
cielle et sécurisée par les pratiques
DevSecOps, offre une solution com-
pléte et évolutive [8].

Cette approche multidimensionnelle
ne se contente pas de répondre aux
défis actuels de la résilience énerge-
tique, elle anticipe égalementles enjeux
futursliés au changement climatique et
a la digitalisation croissante de nos
infrastructures. La capacité du systeme
a s’adapter, & apprendre et a évoluer,
notamment gréce a I'intégration d’un
agent LLM, ouvre la voie a une gestion
plus intelligente et plus réactive des
crises énergétiques.

Au-dela du cas spécifique de

Neuchitel, ce projet pose lesjalons d’un
modele réplicable a I’échelle nationale
et internationale, démontrant qu'une
approche systémique et technologique-
ment avancée de la résilience énergé-

tique est non seulement possible, mais
essentielle pour l’avenir de nos
infrastructures critiques.
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Netzresilienz bei Stromausfillen
Visualisierungs- und Simulationsplattform fur Energiekrisen

Das vom BABS initiierte Projekt «Nutzung von zivilen
Schutzanlagen als autarke Energieversorgungsanlagen in
Ballungsgebieten» bietet einen innovativen Ansatz zur
Bewiltigung von Stromausfillen in Schweizer Stidten, mit
einer ersten Studie iiber die Stadt Neuenburg. Dieser Ansatz
umfasst mehrere komplementire Achsen: die Entkopplung
vom Hauptnetz, die Nutzung des lokalen Verteilnetzes und
die Nutzung der lokalen Produktion sowie derin den Batte-
rien von Elektroautos gespeicherten Energie (Vehicle-to-
Grid, V2G) zur Netzstabilisierung. Er besteht aus zwei
Schritten: der Identifizierung autonomer Mikronetze, die
lokale Ressourcen wie Solarenergie, Biomasse und Energie-
speicherung nutzen, und der Kommunikation zwischen
diesen Mikronetzen, um sie zu Mininetzen zu verbinden,
wodurch die gemeinsame und optimierte Nutzung der ver-
fiigbaren Energieressourcen ermdglicht wird.

Um die Effizienz dieses Ansatzes zu erhohen, hat die
HES-SO Valais-Wallis eine GIS-Plattform entwickelt, die es
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ermoglicht, die kontinuierlich aktualisierten Informatio-
nen des Netzes (Transformatoren, Leitungen, PV-Poten-
zial, Verbrauchs- und Produktionsdaten der betreffenden
Standorte usw.) auf einer interaktiven Karte mithilfe von
georeferenzierten Daten zu visualisieren und die zahlrei-
chen Komponenten des Netzes zu verwalten. Diese Platt-
form, die durch KI unterstiitzt, durch DevSecOps-
Praktiken abgesichert und mit einem auf einem fortge-
schrittenen Sprachmodell (LLM) basierenden Agenten
ausgestattet ist, der den Benutzern eine dynamische Inter-
aktion mit Daten und wissenschaftlichen Studien ermog-
licht, bietet dariiber hinaus Tests von Szenarien und Ent-
scheidungsunterstiitzung zur Stirkung der Resilienz von
elektrischen Systemen. In Zukunft wird es auch méglich
sein, Betriebsunterbrechungen an Leitungen zu simulie-
ren,um die moglichen Auswirkungen auf das gesamte Netz
zu analysieren und die Wiederinbetriebnahme kritischer
Infrastrukturen zu priorisieren.



