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La commande du photo-
voltaique pour un GRD

Surveillance et régulation des installations photovoltaiques | Pour assurer un
réseau stable, les gestionnaires sont en droit de limiter la production des installa-
tions photovoltaiques privées. Pour ce faire, elles peuvent étre connectées au
centre de conduite du gestionnaire de reseau. Cela pose des défis du point de vue
de la sécurité, car le centre doit pouvoir faire confiance aux donneées échangees.

MARC-ANDRE KOLLY, ADRIEN DE GOTTRAU

a mise en ceuvre de la Stratégie
I énergétique 2050 se traduira par
une augmentation massive de la
puissance installée des installations
photovoltaiques en Suisse. Actuelle-
ment, plus de 6 GW de puissance maxi-
male sontinstallésetenviron1,5a2 GW
sont ajoutés chaque année [1]. D’ici le
milieu du siécle, la Suisse devrait avoir
installé une capacité de pointe de 40 a
50 GW d’énergie photovoltaique.
Cependant, la charge maximale
atteignable par tous les consomma-
teurs suisses se développera moins
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rapidement. Elle représente actuelle-
ment environ 10 GW. Comment la
Suisse devrait-elle combler cette diffé-
rence pour éviter les coupures de cou-
rant dues a une surcharge de produc-
tion ? Ce probléme est familier a tousles
gestionnaires de réseau de distribution,
car ils doivent garantir la stabilité du
réseau.

BKW Power Grid a reconnu cette pro-
blématique tres tot, car de plus en plus
de clients souhaitent raccorder leurs
installations solaires a leur réseau. Les
installations de grande taille (plusieurs

centaines de kW pic) sont particuliére-
ment critiques, du fait qu’elles ont un
impact majeur sur le réseau local. BKW
Power Grid était & la recherche d’un
concept permettant de mieux surveiller
ces grandes installations solaires et de
pouvoir directement contrdler leur
puissance réactive et active depuis leur
centre de conduite.

Problématique

En tant que gestionnaire de réseau de
distribution, BKW Power Grid est res-
ponsable de la stabilité du réseau. En
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Suisse, les gestionnaires de réseau sont
en droit de réduire la production d’ins-
tallations de production d’énergie
externes, telles que les installations
photovoltaiques, pour des raisons de
sécurité du réseau. Cette autorisation
intervient dans les cas suivants:
® Menace potentielle a un fonctionne-
ment siir du systéme
® Goulets d’étranglement ou risque de
surcharge sur le réseau
® Danger de formation d’un réseau
insulaire
® Mise en danger de la stabilité sta-
tique ou dynamique du réseau
® Augmentation dangereuse de la fré-
quence
® Resynchronisation de sous-réseaux
Afin d’utiliser cette autorisation et
d’appliquer les valeurs cibles, ces syste-
mes doivent étre connectés au centre de
conduite de I'opérateur de réseau. Cela
est compliqué en termes de sécurité
informatique, car la plupart des centra-
les sont en mains privées. Physique-
ment, il n’y a généralement pas de con-
nexion directe entre l'installation de
production et le centre de conduite. Ce
chemin direct doit donc étre créé et
garantir stireté et fiabilité. De plus, cer-
taines interfaces (pare-feu ou DMZ )
doivent également étre installées pour
rendre plus difficile un acces trop direct
aux serveurs du centre de conduite. Le
théeme de la cybersécurité est donc cen-
tral pour ce type d’application, tout
comme la fiabilité pour assurer un fonc-
tionnement continu.

La solution doit également étre
capable de s’adapter aux différents
enregistreurs de données des systémes
photovoltaiques. Ce qui n’est pas facile,
les fabricants utilisant souvent des pro-
tocoles et des parametres de communi-
cation différents. Méme si des proto-
coles courants tels que Modbus sont
utilisés, I’implémentation exacte du
protocole peut varier d’un appareil a
lautre. Cela rend la configuration plus
difficile, car l'utilisation d’'un méme
protocole n’est pas suffisante pour une
interopérabilité sans faille.

Solution technique

Génériquement sur ce type de grandes
installations, les différents panneaux
solaires sont connectés a un onduleur,
qui injecte 1’électricité directement
dans le réseau. Pour la surveillance et
le contrdle local de ’installation et de
londuleur, un enregistreur de données

(Data Logger) est également monté sur
site et souvent connecté a Internet. Le
propriétaire peut ainsi surveiller et
contrdler son systéme (généralement
via un portail Web). On peut imaginer
que le gestionnaire de réseau pourrait
également controler ces installations
photovoltaiques par cette voie, mais
cela est moins réaliste pour les raisons
suivantes:
® Il n’existe pas d’acces direct au sys-
téme pour le gestionnaire de réseau
® Le cryptage de la connexion est im-
possible (accés Internet non sécurisé)
® La gestion des droits est compliquée

(quelle commande a la priorité ?)
Pour répondre a ces problématiques,
Condis supporte BKW Power Grid
avec une solution qui releéve efficace-
ment ces différents défis. Une passe-
relle de communication XPG au for-
mat PCindustriel compact estinstallée
chez le producteur et connectée a l’'en-
registreur de données de I'installation
solaire via un cable LAN (Local Area
Network) (Figure 1). XPG échange en
continu les différents points de donnée
par Modbus avec I'installation photo-
voltaique. En pratique, la configura-
tion de la connexion aux différents
enregistreurs de données ne s’est pas
toujours déroulée sans heurts, car cha-
que fabricant a sa propre implémenta-
tion des points de données et de leur
adressage. Depuis le début du projet,
la plupart des enregistreurs de don-
nées du marché ont été connectés a
des passerelles XPG et les particulari-
tés des différents modeles sont désor-
mais connues.

Les points de données échangés avec
Iinstallation solaire sont ensuite
convertis selon le protocole IEC 60870-
5-104 (quiestle standard actuel pourles
échanges avec les centres de conduite
des réseaux), puis transmis au travers
d’un canal VPN sécurisé et crypté sur le
réseau cellulaire 4G. A 'autre extré-
mité du canal VPN, un gestionnaire de
trafic hébergé dans un cloud est utilisé
pour créer et gérer ces tunnels VPN
individuels versles passerelles XPG des
installations solaires. L'échange avec
Uinfrastructure BKW Power Grid
(Figure 2) est quant a lui concentré
dans un seul canal VPN. Ceci permet
de segmenter le systéme et de simplifier
le processus d’installation en ne modi-
fiant pas la configuration vers le centre
de conduite lors d’ajouts de nouvelles
installations solaires.
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Figure 1 Passerelle XPG dans une armoire.

Une passerelle de communication
XPG, cette fois au format virtuel, a été
installée dans I'infrastructure de BKW
Power Grid et fonctionne comme
concentrateur de données. Elle collecte
et regroupe tous les points des diffé-
rentes installations, disposant d’une
seule interface avec le systeme de com-
mande BKW Power Grid.

Au sens figuré, le systéme peut étre
imaginé comme suit: les passerelles
individuelles sont connectées a ’envi-
ronnement centralisé dans le cloud via
un «cable» qui passe dans un
tunnel VPN. Les «cébles» individuels
des différentes installations sont
ensuite regroupés dans un seul tunnel
VPN pour étre connectés au concentra-
teur de données, qui lui fusionne les
«cables». Finalement, le concentra-
teur échange les données dans un seul
«cable» avec le centre de conduite du
réseau de BKW.

Les différentes passerelles XPG ins-
tallées chez les producteurs ainsi que le
concentrateur de données peuvent étre
gérés et entretenus a distance, égale-
ment au travers de VPN. A cette fin, une
plateforme de configuration et de
maintenance est utilisée.

Cette architecture, qui peut sembler
complexe de prime abord, a été pensée
pour optimiser les processus de mise
en service et de maintenance. Elle per-
met de limiter les perturbations au
centre de conduite. Elle permet égale-
ment une distribution des roles et res-
ponsabilités claire entre les différents
intervenants de BKW Power Grid et de
Condis. Et finalement, elle permet de
mettre en place des bonnes pratiques
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Injection through private solar system
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Figure 2 Schéma de l'infrastructure. Par souci de simplicité, la redondance mise en

ceuvre n'est pas indiquée.

qui contribuent a la cyber sécurité,
laquelle est cruciale dans ce cas ot un
GRD pilote des installations chez de
multiples propriétairestiers. Auniveau
cyber sécurité, la solution XPG répond
également a des standards élevés et
dispose de fonctions ou caractéris-
tiques comme le cryptage, l'accés
sécurisé, la limitation de la surface
d’attaque, le blocage d’interfaces, ...
Ce qui en fait une solution adéquate
pour un déploiement sur le terrain.

Enseignements

Enl’espace d’un an, BKW Power Grid a
raccordé a son centre de conduite 27 des
100 installations envisagées initiale-
ment. Le déploiement se déroule plus
lentement que prévu. La raison princi-
pale réside dans la coordination néces-
saire entre les participants aux projets.
Pour simplifier ce probléme, BKW
Power Grid a défini un processus stan-
dardisé. 11 décrit toutes les spécifica-
tions pour le propriétaire de I'installa-
tion et 'installateur afin de réussir la
mise en service.
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Raccordement standardisé
d’installations photovoltaiques

Afin d’accélérer le raccordement des
systemes, BKW Power Grid a publié
une brochure qui explique les diffé-
rentes variantes de raccordement et
leurs effets [2]. Le fonctionnement est
optimal lorsque la passerelle XPG peut
transmettre a la fois les valeurs de pro-
duction et les valeurs mesurées au
point de connexion. Pour ce type de
raccordement, lorsqu’une limitation de
la production est nécessaire, une valeur
de consigne est spécifiée au point de
raccordement. L'exploitant de ’instal-
lation a la possibilité d’augmenter sa
consommation interne afin de réduire
U'injection. Il peut s’agir, par exemple,
de batteries ou de consommations sup-
plémentaires. Sans mesure au point de
connexion, le propriétaire du systéeme
doit réduire la production de son sys-
téme, indépendamment de sa propre
consommation.

BKW Power Grid connait en tout
temps la quantité d’électricité produite
par’installation, autant la partie active

que réactive de la puissance (La puis-
sance active peut étre comprise entre
0% et 100 % de la puissance maximale
injectable dans le réseau, et la puis-
sance réactive entre un cosq de 0,9 de
sous-excitation a 0,9 de surexcitation).
Si la tension augmente trop, les opéra-
teurs du centre de conduite peuvent
réduire la production des systémes pho-
tovoltaiques connectés en consé-
quence. Une solution est en cours de
développement pour envoyer automati-
quement un e-mail au propriétaire de
'installation lorsqu'une consigne est
transmise.

Estimation dela production

Etant donné que le systéme de controle
connait la production exacte de chaque
systéme, il peut également mieux esti-
mer la production d’énergie solaire
totale dans le réseau. On peut supposer
que lefficacité des différents systémes
photovoltaiques dans une région est a
peu prés la méme (Les conditions d’en-
soleillement sont localement relative-
ment stables). En connaissant la puis-
sance de pointe et 'emplacement de
chaque installation solaire, le systéme
de contrdle peut mieux estimer la pro-
duction solaire a proximité des grandes
installations. Cela permet d’obtenir
une image plus précise du flux d’éner-
gie dans le réseau de distribution en
temps réel.

Prochaines étapes

L'accent est maintenant mis sur le
déploiement des appareils XPG afin
que les 100 installations prévues
puissent étre raccordées le plus rapide-
ment possible au centre de conduite de
BKW. Cela permettra d’avoir une meil-
leure image de la production solaire
actuelle et de mieux éviter d’éventuels
black-out en cas de surproduction
solaire sur le réseau.
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