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Entlang sicherer

Routen

Mit dem Scion-Netz der
ETH Zirich verbundene
Endanwendungs-Server.

Neues Internet | Da das Internet ab Ende der 1970er-Jahre nicht fur kritische
Anwendungen verwendet wurde, spielte die Sicherheit damals keine Rolle. Heute
sieht die Situation anders aus - das jetzige World Wide Web ist anfallig fur Cyber-
angriffe. Eine Technik zur Datentibertragung namens Scion soll Abhilfe schaffen.
Und nebenbei das Internet schneller und energieeffizienter machen.

JANOSCH DEEG

eheime Informationen waren
G schon immer eine begehrte

Ware. Wihrend man friiher fiir
deren Beschaffung Boten tiberfallen
musste, reichen dafiir heute fundierte
Informatikkenntnisse. Denn die aller-
meisten Daten werden nicht mehr phy-
sisch tibermittelt, sondern tibers Inter-
net. Mit verschiedenen Techniken
gelingt es Hackern, sensible Informati-
onen abzugreifen; oder sie nutzen ver-
schiedene Methoden, um den Daten-
transfer zu unterbrechen. Entwickler
unter Flihrung der ETH Ziirich wollen
dem etwas entgegensetzen. Seit nun-
mehr 14 Jahren arbeiten sie an einem

neuen und sichereren Internet. Man-
che Unternehmen und Institutionen
nutzen es bereits.

Angestossen hat das Ganze Adrian
Perrig, Cyber-Security-Experte und
Professor fiir Informatik an der ETH
Zirich. Schon in den Anfingen der
kommerziellen Phase des Word Wide
Webs Ende der 1990er-Jahre sei ihm -
wie vielen anderen Fachleuten auch -
bewusst geworden, dass die Internetar-
chitektur erhebliche Sicherheitsliicken
aufweise, erzahlt er. In den 1970er-Jah-
ren hat sich das Internet aus akademi-
schen Kreisen heraus entwickelt; die
meisten Anwender kannten und ver-

trauten sich. Dass eine globale Vernet-
zung in ihrer heutigen Dimension ent-
stehen konnte, war nur schwer
vorstellbar. «Diese extreme Expansion
des Internets hat zu etlichen Schwach-
stellen gefiihrt, die es vielseitig angreif-
bar machen, sagt Perrig.

Ein reales Problem, weil sich im
Internet viele tummeln, die offensicht-
lich Boses im Schilde fiihren: Wurden
in den USA im Jahr 2010 noch rund
1,4 Millionen Cyberattacken gemeldet,
waren es 2021 bereits §,7 Millionen [1].
Ein Anstieg um 290 %. Die Schweizer
Polizei hatim Jahr2022 mehrals 33000
Straftaten im Bereich Cyberkriminali-
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tatregistriert, wie die Onlineplattform
Statista berichtet [2]. Und {iber das Jahr
2023 wurde hierzulande ein fast konti-
nuierlicher Anstieg der Vorfille regist-
riert, von anfangs etwas mehr als s00
Meldungen bis zu rund 1500 pro Woche
im Oktober 2023. Damit hat die Inter-
netkriminalitdt in der Schweiz einen
Hochstwert erreicht.

Daten auf Abwegen

Eine beliebte Methode der Cyberkri-
minellen besteht darin, Daten auf eine
falsche Route zu leiten, um sie abzuho-
ren. Fachleute sprechen hier vom soge-
nannten BGP-Hijacking. BGP steht fiir
Border Gateway Protokoll, es ist das
Fundament des traditionellen «Inter-
net-Navigationssystems». An jeder
Kreuzung, den Routern, fungiert BGP
als Wegweiser fiir die Datenpakete.
Anders als Google-Maps wihlt das
Protokoll aber nicht die geografisch
kiirzeste Strecke. Stattdessen schickt
es die Informationen haufig tiber weite
Umwege zum Ziel, selbst wenn man
Daten - etwa eine E-Mail - «nur» an
den Nachbarn sendet. Das liegt insbe-
sondere daran, dass die Web-Dienste,
die wir nutzen, von Firmen bereitge-
stellt werden, die Datenserver auf der
ganzen Welt verstreut haben.

Nutzer konnen daher kaum nach-
vollziehen, welche Routen - und
Umwege - ihre Datenpakete einschla-
gen. Entsprechend schwierigist es, den
Informationsaustausch vor Hackern zu
schiitzen, die die BGP-Wegweiser
manipulieren. Zusitzlich kann es pas-
sieren, dass Daten wegen BGP-Fehlern
unfreiwillig auf Abwege geraten - so
wie etwa im Sommer 2019, als in einem
Schweizer Rechenzentrum versehent-
lich iiber 70000 Daten-Routen fiir
mehrere Stunden iliber China fithrten
[3]. Langsame oder nicht zustande
kommende Mobilfunkverbindungen
waren die Folge. «Das BGP ist iiber
35 Jahre alt und hat sich iiber die Jahre
nur sehr limitiert weiterentwickelt»,
bemaingelt Perrig.

Auch gegen sogenannte DDOS-An-
griffe ist die jetzige Internetarchitektur
anfillig. Dabei wird ein Server gezielt
mit unzihligen Anfragen gleichzeitig
bombardiert, damit er unter der Last
zusammenbricht. Die prorussische
Hackergruppe NoNameo57(16) nutzte
im Januar 2024 diese Methode, um ver-
schiedene Schweizer Internetseiten
lahmzulegen - laut eigener Angabe als
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Scion Day 2023 an der ETH Zirich: Adrian Perrig (Mitte) im Gesprach mit Kollegen.

Reaktion auf die Ansprache des ukrai-
nischen Prisidenten Wolodimir
Selenski auf dem Weltwirtschaftsfo-
rum in Davos [4]. Gleiches war schon
im Juni 2023 geschehen, nachdem
Selenski per Videotelefon im Bundes-
haus gesprochen hatte [5]. Im
schlimmsten Fall konnen solche Atta-
cken kritische Infrastrukturen aus-
schalten, etwa die Energieversorgung,
und so eine Gesellschaft in die Knie
zwingen.

Solche Bedrohungsszenarien und
Cyber-Schwachstellen trieben den
Informatiker Perrig um. Im Jahr 2009
als frischgebackener Professor an der
Carnegie Mellon University in Pitts-
burgh wollte er es dann genau wissen:
Gibt es vielleicht eine ganz andere, viel
sicherere Internetarchitektur? Schon
ein Jahr spiter konnten er und sein
Team die Frage bejahen.

Unterwegs mit Autopilot

Sie nannten ihre Technologie «Scion»,
was fiir «Scalability, Control, and Iso-
lation On Next-Generation Networks»
steht. Damit kann der Nutzer den Weg
auswihlen, den seine Daten nehmen
sollen: «Schon zum Zeitpunkt des Ver-
sendens enthélt das Protokoll den
genauen Pfad», erklart Perrig und ver-
gleicht seine Erfindung daher mit
einem «Autopiloten», der keine Weg-
weiser braucht. Damit der Informati-
onsaustausch auch sicherer wird,

meidet der Routenplaner gefédhrliche
Strecken - etwa solche durch Staaten,
deren Datenschutzregeln man ablehnt,
oder Regionen, die fiir Hackerangriffe
bekannt sind.

Scion unterteilt dazu das globale
Internet in regionale Subnetze, in die
sogenannten Isolation-Domains (ISD).
Solche ISDs konnen sich zum Beispiel
an Lindergrenzen orientieren, aber
auch beliebige Regionen miteinander
verkniipfen. Die Idee dahinter ist, dass
die Kommunikation innerhalb einer
ISD unabhingig von externen Institu-
tionen stattfinden kann. Die Betreiber
der ISD erstellen dazu eine vertragli-
che oder sogar gesetzliche Vereinba-
rung, einen sogenannten Vertrauens-
anker. Jede Domain definiert diese
selbststindig. Die Anwender konnen
festlegen, welche anderen Anker ihren
jeweiligen  Sicherheitsanspriichen
gerecht werden.

Zusitzlich einigen sich die Anwen-
der, auf welchen Pfaden Informationen
innerhalb einer ISD reisen. Der Daten-
transfer ldsst sich autonom steuern,
fremde Internetnutzer aus anderen
Regionen konnen darauf keinen Ein-
fluss nehmen - und ihn daher auch
nicht blockieren oder ganz ausschal-
ten. Scion beugt zudem Distributed-
Denial-of-Service-Attacken vor, indem
es die Angriffsfliche verringert.
Zusatzlich helfen versteckte Pfade,
eine Kommunikation selbst bei extrem
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grosser Anfragenlast zu garantieren.
Laut Perrig ist ein offentliches Scion-
Netzwerk daher dhnlich sicher wie ein
privates Netzwerk.

Schneller und
umweltfreundlicher

Nebenbei erhoht sich die Geschwindig-
keit der Datentibertragung. «Scion ist
ein Multi-Pfad-System, das sich optimie-
ren lasst», erklért Perrig, «wihrend das
bisherige Internet ein Single-Pfad-Sys-
tem ohne Verbesserungsmoglichkeiten
ist. Das Surfen kann daher um 10 bis 20
Prozent schneller werden.» Auch kann
man eine bestimmte Bandbreite fiir
besonders zeitkritische Anwendungen
reservieren, etwa fiir Ultra-HD-Strea-
ming-Angebote.

Erstaunlich ist, dass Scion - trotz
erhohter Sicherheit und Geschwindig-
keit - nicht mehr Energie verbraucht
als das bisherige Internet. Im Gegen-
teil: Berechnungen von Perrig und sei-
nem Studenten Simon Scherrer legen
nahe, dass Scion mit Erweiterungen
knapp zehn Prozent des Internet-Ener-
giebedarfs einsparen konnte. Ob sich
das in der Realitdt bewahrheitet, ist
aber noch unklar [6]. Sicher ist, dass
sich in Scion die richtigen Anreize set-
zen liessen, klimafreundlicher zu wer-
den: «Die Pfade konnen Informatio-
nen Uber die benutzte Energie
beinhalten», erldutert Perrig. Somit
liesse sich nachvollziehen, ob der
Strom aus fossilen Brennstoffen oder
aus erneuerbaren Energien stammt.
Nutzer konnten also gezielt «umwelt-
freundliche Pfade» auswéhlen, auf
denen der Datentransport einen klei-
neren CO:-Fussabdruck hinterlésst.

Schonim Einsatz

Scion kann die bestehenden Kommu-
nikationsstrukturen nutzen, mit denen
auch das traditionelle Internet funktio-
niert. Perrig betont jedoch: «Scion ist
nicht iber das bisherige Internet
gelegt, kein Overlay, sondern es lauft
quasi parallel dazu.»

Die Teilnahme funktioniert tber
einen oder mehrere Scion-Router, die
dabei als Software auf handelsiiblicher
Server-Hardware laufen. Schliesslich
lasst sich zum Beispiel eine Scion-Er-
weiterung fiir den Chrome-Browser
installieren, der die herkdmmlichen
IP-Netzwerkpakete umschreibt und
feststellt, ob eine Internetadresse tiber
Scion erreichbar ist oder nicht.

Mehrere Schweizer Banken haben
ihr Kommunikationsnetzwerk «Secure
Swiss Finance Network», kurz SSFN,
seit 2021 auf Scion aufgebaut. Ende
September 2024 wird das SSFN das
bisherige Kommunikationsnetzwerk
Finance IPNet ablosen. Seit Anfang
2022 steht auch jedem ETH-Angehori-
gen die Netzwerkinfrastruktur Scion
zur Verfiigung. Sie konnen es nutzen,
«fiir den Fall, dass sie Daten tibermit-
teln missen, fiir die besondere Anfor-
derungen bestehen», teilte die Univer-
sitdit zur Einfiihrung des neuen
Internetsystems schriftlich mit [7].
Auch das grosste Telekomunterneh-
men der Schweiz, die Swisscom, bietet
die Scion-Technologie fiir private und
offentliche Kunden an, die auf «ein
hochsicheres Netz angewiesen sind,
um sensible Daten liber nationale oder
internationale sichere Okosysteme
auszutauschen», wie es auf der Web-
site heisst [8].

Einsatzin der Energiebranche
initiiert

2023 hat dartiber hinaus der Verband
Schweizerischer Elektrizitdtsunter-
nehmen (VSE) die konzeptionelle Ent-
wicklung eines sicheren Schweizer
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Energienetzes auf der Basis von Scion
initiiert. Das ehrgeizige Ziel sei,
schreibt Markus Riner, Head of Digita-
lization & IT bei VSE: «Wir wollen ein
sicheres Netzwerk aufbauen, das den
gesamten Schweizer Energiesektor vor
zukiinftigen Cyberangriffen schiitzt.»

Aus dem gleichen Grund beschiftigt
sich auch Thomas Zinniker, CIO der
BKW Energie AG, seit ein paar Jahren
mit Scion. «Als Betreiber einer kriti-
schen Infrastruktur ist die Cybersi-
cherheit fiir uns nattirlich ein sehr zen-
trales Thema.» Fur Zinniker liegt der
grosse Vorteil von Scion darin, dass
man sich vom herkommlichen Internet
abkapseln, aber gleichzeitig alle Funk-
tionen nutzen kann.

Es gibt in der Schweiz 650 unabhéin-
gige EVUs. «Und die miissen alle
untereinander kommunizieren und
sich abstimmen», erklart Zinniker, der
neben seiner Funktion bei der BKW
auch Mitglied der wirtschaftlichen
Landesversorgung ist. Eine wachsende
Herausforderung dabei ist die zuneh-
mend dezentrale Energieerzeugung -
etwa durch PV-Anlagen auf Privat-
hausern oder Werksgebduden. Um
Uberlastungen des Stromnetzes vorzu-
beugen, braucht es vernetzte digitale
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Uberblick iiber einen Teil des Scion-Netzes, der auf Basis von Technologie des Ziircher

Start-ups Anapaya betrieben wird.
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Steuerungsmoglichkeiten. Hinzu kom-
men die vielen neuen Module fiir die
Heimanwendung wie Smart Meter, die
auch ans Internet angeschlossen sind.
«Dadurch steigt die Exposition im
Internet massiv an», so der Fachmann.
Gleichzeitig werden in der Branche
viele elektronische Anlagen verwen-
det, etwa zur Regelung von Kraftwer-
ken oder Umspannstationen, die einen
viel lingeren Lebenszyklus haben als
klassische IT-Gerite. «Da sind Sys-
teme im Einsatz, die teilweise 25 Jahre
alt sind», sagt Zinniker. Das Problem:
Alle die genannten Punkte sind poten-
zielle Einfalltore fiir Hacker.

Es gibt also gentigend Griinde fiir ein
Scion-Netzwerk der Energiebranche, in
dem vertrauensvolle Kommunikation
und sichere Vernetzung von modernen
und alten Komponenten gewéhrleistet
sind. Der VSE hat zu diesem Zweck
eine Arbeitsgruppe ins Leben gerufen,
der auch Zinniker angehort. «Es gibt
bereits eine sichere Domine, und
manche Firmen nutzen Scion schon»,
berichtet er. Es konnte also sein, dass
sich Schweizer Energieunternehmen

kiinftig deutlich weniger Sorgen vor
Hackerangriffen machen miissen.
Alles schon und gut, aber besteht
eine realistische Chance, dass Scion
die etablierten Internetstrukturen auch
in anderen Lindern oder sogar welt-
weit ersetzen kann? Etliche Nachfragen
bei Cybersicherheit-Experten laufen
ins Leere. Das Potenzial von Scion
mochte kaum jemand beurteilen - die
Griinde dafiir bleiben unklar. Einer, der
schriftlich Auskunft gibt, ist Alexander
Lawall, Professor fiir Cybersecurity an
der IU Internationale Hochschule in
Deutschland. Er lobt die Netzwerk-
architektur von Scion und die verschie-
denen Sicherheitsvorteile, die sich dar-
aus ergeben. Gleichzeitig betont er die
Herausforderungen, die mit einer mog-
lichen Einfiihrung der Technik ausser-
halb der Schweiz verbunden sind. Fiir
ausgeschlossen hilt er dies aber nicht:
«Scion muss sich in einem globalen
Umfeld bewdhren und die Akzeptanz
in verschiedenen Landern gewinnen,
was Zeit und Uberzeugungsarbeit
erfordert.» Perrig weiss das—und arbei-
tet daran: Man fiihre bereits Gespriache

mit den bekannten grossen Technolo-
giekonzernen. «Es kommt nun darauf
an, wer davon als Erstes sagt: Okay wir
bauen das ein.» Dann konnte alles sehr
schnell gehen und das herkommliche
Internet konnte durch Scion abgelost
werden, glaubt er. Wie sich Scion global
verbreiten wird, bleibt also eine span-
nende Frage.
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Nouvel Internet

Lelong d’itinéraires siirs

Internet s’est développé a partir de cercles académiques
dansles années1970;laplupart des utilisateurs se connais-
saient et se faisaient confiance. Lorsque la phase commer-
ciale du Word Wide Web a débuté, ala fin des années 1990,
de nombreux spécialistes ont pris conscience du fait que
Parchitecture d’Internet présentait d’importantes failles
de sécurité. Les hackers peuvent en effet s’emparer d’in-
formations sensibles ou perturber le transfert de données.
C’est pourquoi des développeurs travaillent, sous la direc-
tion de 'ETH Zurich, depuis désormais 14 ans a un Inter-
net plus stir, latechnologie Scion (pour Scalability, Control,
and Isolation On Next-Generation Networks). C’est Adrian
Perrig, professeur d’informatique a ’'ETH Zurich, qui a
lancé le projet. Avec Scion, I'utilisateur peut choisir le che-
min que doivent emprunter ses données au moment de
leur envoi et éviter ainsi les itinéraires dangereux. Le
transfert de données peut étre controlé de maniére auto-
nome, sans que des internautes étrangers d’autres régions
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ne puissent I'influencer. Scion peut méme se prémunir
contre lesrequétes groupées d'une attaque par déni de ser-
vice distribuée (DDOS) grace a des mécanismes de protec-
tion intégrés. Des chemins cachés aident a garantir une
communication méme en cas de charge de requétes extré-
mement importante. De plus, la vitesse de transmission
des données augmente :la navigation peut étre de 10 220 %
plus rapide.

En Suisse, les applications prennent lentement leur envol.
Plusieurs banques suisses ont dés 2021 basé leur réseau de
communication «Secure Swiss Finance Network» sur
Scion. Depuis début 2022, 'infrastructure réseau Scion de
PETH est également mise a la disposition de tous ses
membres. En 2023, ’Association des entreprises électriques
suisses (AES) a en outre initi¢ le développement conceptuel
d’unréseau énergétique suisse sécurisé surlabase de Scion.
Il reste encore a savoir comment Scion se répandra a
I’échelle mondiale.
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