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Cybersecurity bei kleinen und
mittleren Elektrizitatswerken

| Electrosuisse hat bei kleinen und mittleren Elek-
trizitatswerken untersucht, wie es um deren Fahigkeit steht, den Bedrohungen des
digitalen, global vernetzten Zeitalters zu begegnen.

LEVENTE J. DOBSZAY

ie immer noch haufig anzutref-
Dfende Annahme, aus irgend-

welchen Griinden nicht zum
Ziel von Cyber-Attacken zu werden,
macht Unternehmen zur besonders
leichten Beute. Gerade bei Betrieben,
die zur kritischen Infrastruktur geho-
ren, kann dies verheerende Folgen
haben. Der Hackerangriff auf die
Betriebssteuerung der Wasserversor-
gung von Ebikon im November 2018
konnte gliicklicherweise durch das im
Herbst installierte Sicherheitssystem
vereitelt werden. Der Systembetreiber
registrierte die Angriffe und meldete
sie der Gemeinde.

Aus der Tatsache, dass ein Unter-
nehmen bisher keine Sicherheitspro-
bleme feststellen konnte, lasst sich vor
allemin Anbetracht der oft weitgehend
fehlenden Visibilitdt der Vorgidnge im
Netzwerk nicht automatisch darauf
schliessen, dass es bisher alles richtig
gemacht und noch nicht Opfer eines
erfolgreichen Angriffs gewordenist. Es
kann gut sein, dass der Feind sich
bereits tief im System eingenistet hat
und nur darauf wartet, loszuschlagen.
Untersuchungen haben gezeigt, dass
Infektionen mit Schadsoftware im
Durchschnitt ldnger als ein Jahr unent-
deckt bleiben. Davon zeugt auch der
Spionagefall beider Ruag. Immer mehr
kleine und mittlere Unternehmen
erkennen, dass auch sie fiir Cyber-At-
tacken weder zu klein noch zu wenig
interessant sind.

Zunehmende Vernetzung fiihrt
neue Risiken ein

Im Zuge der fortschreitenden Digitali-
sierung sehen sich immer mehr Berei-
che der «Operational Technology»
(OT), das heisst der Informationstech-
nologie (IT) fiir die Steuerung von
Maschinen in industriellen Herstel-
lungs- und Logistikprozessen, mit den
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Durchschnittliche Cybersecurity-Prozess-Maturitat.

Herausforderungen der digitalen
Sicherheit konfrontiert. Infrastruktu-
ren, die urspriinglich nicht dafiir kon-
zipiert wurden, werden zunehmend
mit der Aussenwelt vernetzt und sind
dadurch auch entsprechenden digita-
len Risiken ausgesetzt. Damit wird
neben dem Nutzenpotenzial zugleich
auch ein Gefahrenpotenzial erschlos-
sen.

Bei der Konvergenz von OT und IT
wachsen technisch verwandte Welten
zusammen, die sich jedoch hinsicht-
lich der Sicherheitsprioritdten, Lebens-
zyklen und Sicherheitskulturen sowie
auch in den aktuellen technischen
Moglichkeiten fiir digitale Sicherheits-
massnahmen unterscheiden. Wahrend
die Schutzziele «Vertraulichkeity,
«Integritat» und «Verfiigbarkeit» in
der Welt der klassischenIT in eben die-
ser Prioritdtenfolge adressiert werden,
sind die Prioritdten in der OT-Welt
gerade umgekehrt. Hier steht in der

Regel die Verfiigbarkeit an oberster
Stelle, wahrend die Vertraulichkeit
eine weit weniger wichtige Rolle spielt,
weil die zu schiitzenden Daten sowie
die diese Daten verarbeitende Hard-
ware und Software nur einen geringen
bis gar keinen Personenbezug aufwei-
sen. Vertraulichkeit ist hier in erster
Linie im Zusammenhang mit Indus-
triespionage relevant.

Cybersecurity gewinnt
zunehmend an Bedeutung

Vor allem fiir Unternehmen der kriti-
schen Infrastrukturen wie Energie-
und Wasserversorgung ist das
Management der digitalen Risiken
von ganz besonderer und zunehmend
existenzieller Bedeutung. Mit der
Umsetzung der Energiestrategie 2050
wird durch den flichendeckenden Ein-
satz von «Smart Metern» das Thema
Cybersecurity bis in die Haushalte
und Betriebe der Stromkunden und
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der Betreiber von Photovoltaikanla-
gen getragen. Aber auch Fertigungs-
anlagen sowie Gebdudetechnik und
-automation sind immer mehr den
Bedrohungen der vernetzten digitalen
Welt ausgesetzt.

Auch kleinere Elektrizitatswerke
werden sich zunehmend bewusst,
dass auch sie in den Fokus von
Cyber-Attacken geraten und zum Zie-
lobjekt in der globalen, digitalen
Kriegsfiihrung werden konnen. Ein
einzelnes Werk fiir sich mag kein stra-
tegisches Ziel sein, aber alle auch noch
so kleinen Werke in der Summe sind
es sehr wohl. Entsprechend ist kein
Werk zu klein, um sich nicht mit mehr-
stufigen Schutzmassnahmen aufallen
Ebenen gegen Cyber-Attacken zu
schiitzen. Cybersecurity gehort daher
auf die Liste der Top-Prioritiaten von
Unternehmen der kritischen Infra-
struktur. Und dies vollig unabhangig
von ihrer Grosse.

«Cyber-Resilienz»-Umfrage
bei KMU-Elektrizititswerken

Electrosuisse wollte wissen, wie es um
die «Cyber-Resilienz» bei kleinen und
mittleren Elektrizitdtswerken steht,
und hat diese im Zeitraum vom Sep-
tember bis Dezember 2018 mit einem
Cybersecurity Quick Assessment erho-
ben. Daflir wurden die einzelnen The-
men des NIST-Cybersecurity-Frame-
workszuSchliisselelementenverdichtet
und mit zusatzlichen Aspekten zu Bud-
getierung und Flihrungskennzahlen
erganzt.

In einem rund zweistiindigen Inter-
view wurden die Betriebsleiter und IT-
und OT- beziehungsweise Cybersecu-
rity-Verantwortlichen von 30 Werken

Angebote

Als Fachverband méchte Electrosuisse
zur Starkung der «Cyber-Resilienz»
beitragen. Mit Angeboten zu Priifun-
gen, Zertifizierungen, Schulungen und
Beratungen sollen besonders jene
Unternehmen unterstiitzt werden, die
nicht iiber die personellen Ressour-
cen und das Fachwissen verfiigen,

um eine ausreichende Cybersecuri-

ty sicherzustellen. Zudem arbeitet
Electrosuisse an der Umsetzung der
Nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS) mit.
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mit 4 bis 600 Mitarbeitenden befragt.
Nachweise wurden keine gefordert.
Daher ist davon auszugehen, dass die
Selbsteinschitzung der Teilnehmer
als eher zu optimistisch einzustufen
ist. Trotzdem kann angenommen wer-
den, dass die Verteilung der Maturi-
tatsstufen der Realitdt entspricht,
auch wenn die effektive Maturitat ten-
denziell tiefer liegen diirfte. Die Unter-
scheidung zwischen kleinen und mitt-
leren Werken wurde anhand der
Anzahl Mitarbeitenden vorgenom-
men, wobei Werke mit 60 Mitarbei-
tenden und weniger als klein einge-
stuft wurden.

Das Themaist in der Branche
angekommen

Erfreulich war festzustellen, dass
Cybersecurity bei allen Werken mehr
oder weniger thematisiert wird, auch
wenn die Aufgaben bei den kleineren
Unternehmen noch kaum systematisch
angegangen werden. Wahrend die
mittleren Elektrizitatswerke im Hin-
blick auf die Cybersecurity mehrheit-
lich relativ gut, in einzelnen Bereichen
sogar sehr gut unterwegs sind, zeigt
sich besonders bei den kleinen, lokalen
Elektrizitatsversorgungsunternehmen
in vielen Disziplinen ein erheblicher
Nachholbedarf.

Es braucht eine
Sicherheitskultur

Informationssicherheitsvorfille kon-
nen mit radioaktiver Strahlung vergli-
chen werden: Ohne die richtigen
Schutz- und Erkennungsmassnahmen
bemerkt man sie erst, wenn es schon zu
spit ist. Trotzdem wird vor allem bei
kleineren Werken dem Schutz mehr
Aufmerksamkeit geschenkt als der
Entdeckung von digitalen Sicherheits-
vorfillen und der Fahigkeit und Bereit-
schaft zu einer raschen und angemes-
senen Reaktion auf diese.

Werke mit mehr als 60 Mitarbeiten-
den haben zu einem grossen Teil
erkannt, dass neben mehrstufigen
Schutzmassnahmen auch ein wir-
kungsvolles und verzogerungsfreies
Erkennen von Sicherheitsvorfillen,
eine zeitnahe und angemessene Reak-
tion auf diese sowie die Wiedererlan-
gung der sicheren Operabilitit innert
niitzlicher Frist wichtige Elemente
einer ganzheitlichen Cybersecuri-
ty-Strategie sind. Dabei sollte dem Fak-
tor Mensch als grosster Schwachstelle

auch eine entsprechende Rolle zukom-
men. Eine vermehrte Investition in ver-
standliche und praktikable Richtlinien
sowie die regelméssige, systematische
Schulung von Mitarbeitenden sollten
nicht als Luxus betrachtet werden,
denn Sicherheit erfordert nicht nur
technische Losungen, sondern vor
allem auch eine von allen Beteiligten
gelebte Sicherheitskultur.

Return on Investment schlecht
messbar

Investitionen in Cybersecurity werden
oft zu zogerlich getitigt, weil fir die
Budgetallokation ohne einen messba-
ren «Return on Investment» eine
Argumentation meist schwierig ist.
Kritische Infrastrukturen haben
ungleich lingere Lebenszyklen als die
Technologien der Cyber-Welt. Fiir die
Infrastrukturbetreiber gilt es, Fahig-
keiten zu entwickeln, um die Ver-
schmelzung der OT- und IT-Welt und
die damit verbundenen neuen Bedro-
hungen zu bewiltigen.

Die identifizierten Defizite sind
einerseits auf das zu wenig als
Fihrungsaufgabe wahrgenommene
Thema und die beschriankten perso-
nellen sowie auch finanziellen Res-
sourcen und andererseits auf die feh-
lende Verfligbarkeit der noétigen
Fachkompetenz  zuriickzufiithren.
Wihrend die ganz grossen Unterneh-
men Chief Information Security
Officers und spezifische Abteilungen
haben, die sich dediziert mit dem
Thema Cybersecurity befassen, wird
dessen Relevanz in vielen kleinen und
mittleren Unternehmen noch oft
unterschitzt. Unternehmen, welche
die Herausforderungen nicht aus eige-
ner Kraft stemmen koénnen, sind gut
beraten, sich fachkompetente Hilfe ins
Haus zu holen oder einzelne Dienste
an entsprechende Dienstleister auszu-
lagern. Und nicht zuletzt sollte auch
die Fachkompetenz auf der Fithrungs-
ebene verstarkt werden.

www.electrosuisse.ch/cybersecurity

Levente J. Dobszay ist Cybersecurity-Specialist bei
Electrosuisse.

- Electrosuisse, 8320 Fehraltorf

- levente.dobszay@electrosuisse.ch
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