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Hybride Risiken

ach einem verlorenen Fussballmatch ziehen ent-

tduschte Fans wiitend aus dem Stadion. In der

Innenstadt geraten sie mit Klimademonstranten
aneinander. Der Streit eskaliert. Die Polizei setzt Wasser-
werfer ein. Videos der Polizeiaktion, Twitter-Meldungen
der Demonstranten und Bilder von verletzten Fans zirkulie-
ren innert Minuten in den sozialen Medien. Eine weinende
Frauhaltihre Unterarme mit Himatomen vor die Kameras.
Die Stadtprasidentin ist emport! Gleichentags kommt in
Genfder elektronische Zahlungsverkehrin den Geschaften
wegen einer Cyberattacke wiahrend mehrerer Stunden zum
Erliegen. Auf einer Messenger-App kursiert das Geriicht
eines Anschlagsradikalisierter Covid-Massnahmengegner
auf ein Unterwerk in Graubiinden.

Dieser hybride Mix aus Ereignissen, wahren Nachrich-
ten, bewusst oder unbewusst geteilten Falschinformatio-
nen, Verschworungstheorien, echten und manipulierten
Bildern kann eine Verkettung ungliicklicher Zufélle sein -
muss aber nicht. Er zeigt exemplarisch das Risiko-Poten-
zial, das in der bewussten oder unbewussten Vermengung
von Halbwissen, On-Dits und gezielter Desinformation
steckt.

Der bewaffnete Konflikt, der in Europa ausgebrochen ist,
beschrankt sich nicht auf die physische Welt. Die «hybride
Kriegsfithrung» bezeichnet eine Kombination aus klassi-
schen Militdreinsatzen, wirtschaftlichem Druck (zum Bei-
spiel durch Rohstoftverknappung), Cyber-Angriffen, terroris-
tischen Anschldgen, Fehlinformationen und Propaganda in
Medien und sozialen Netzwerken. Diese Mittel werden offen
oder verdeckt eingesetzt, um die offentliche Meinung zu
beeinflussen und Gesellschaften zu destabilisieren. Hybride
Angriffstaktiken orientieren sich nicht an Landesgrenzen.

Mitarbeitende und Betreiber von kritischen Infrastruk-
turen sind in solchen Szenarien als Mitglieder der Gesell-
schaft und besonders in ihrer beruflichen Funktion gefor-
dert. Um solchen hybriden Gefahren zu begegnen,
existieren Konzepte, welche jedes Unternehmen anwenden
kann: «Awareness», also das Bewusstsein, dass solche
Gefahren existieren, kritisches Hinterfragen von Informa-
tionen und Bildern, Abstraktionsvermogen gepaart mit
Methoden eines addquaten Risk-Managements und aktu-
elle Schutzkonzepte zur Sicherung der IT-/OT-Sicherheit
und der Cyber-Security. Der VSE vermittelt Hintergrund-
wissen und stellt Thnen Instrumente zur Verfiigung, die Sie
bei der Wahrnehmung Ihrer Verantwortung, auch im hyb-
riden Bereich, unterstiitzen.
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Risques
hybrides

prés une défaite en football, des supporters dégus

sortent en colére du stade. Dans le centre-ville, ils

en viennent aux mains avec des manifestants
pour le climat. La rixe dégénere. La police a recours a des
canons a eau. Enl'espace de quelques minutes, des vidéos
del’intervention policiére,des messages Twitter de mani-
festants et des images de supporters blessés circulent sur
les réseaux sociaux. Une femme en pleurs montre aux
caméras les hématomes sur son avant-bras. La mairesse
delaville estoutrée! Le mémejour,a Geneve,le traficélec-
tronique des paiements dans les magasins est paralysé
pendant plusieurs heures a cause d’'une cyberattaque. Sur
une application de messagerie, une rumeur court: des
opposants aux mesures anti-Covid radicalisés auraient
attaqué une sous-station dans les Grisons.

Cemélange hybride d’incidents, d’informationsréelles,
d’intox partagées consciemment ou inconsciemment, de
théories du complot, d’images authentiques et manipu-
lées peut étre un enchainement de hasards malheureux -
mais n’en est pas forcément un. Il montre de maniére
exemplaire le potentiel de risque existant lorsque I'on
mixe consciemment ou inconsciemment des connais-
sances superficielles, des on-dit et de la désinformation
ciblée.

Le conflitarmé quia éclaté en Europe ne se limite pas au
monde physique. La « guerre hybride » désigne une com-
binaison d’opérations militaires classiques, de pressions
économiques (par exemple a travers la raréfaction de
matiéres premiéres), de cyberattaques, d’attentats terro-
ristes, de fausses informations et de propagande dans les
médias et sur les réseaux sociaux. Ces moyens sont utili-
sés a la fois ouvertement et de facon masquée dans le but
d’influencerl'opinion publique et de déstabiliser les socié-
tés. Les tactiques d’attaques font fi des frontiéres natio-
nales.

Dans ce genre de scénarios, le personnel comme les
exploitantsd’infrastructures critiques sontmisal’épreuve
en tant que membres de la société, mais surtout dans leur
fonction professionnelle. Pour affronter ce type de dan-
gers hybrides, il existe des concepts que toute entreprise
peut appliquer: '«awareness», soit le fait d’avoir
conscience de l'existence de ces dangers, la remise en
question critique d’informations et d’images, la capacité
d’abstractionassociée a desméthodesde gestiondurisque
appropriées, et des concepts de protection actualisés pour
garantirlasécurité IT/OT etlacybersécurité. CAES trans-
met des connaissances de fond et met a votre disposition
des instruments qui vous aideront a assumer votre res-
ponsabilité, aussi dans le domaine hybride.
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