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«Ein Cyber-Angriff verursacht
Vertrauensverlust»

Cyber-Attacken | Die fortschreitende Digitalisierung macht Energieversorgungs-
unternehmen verwundbar gegen Attacken aus dem Netz. Sicherheitsexperte
Roman Haltinner erklart, wie gut die Schweizer EVU gegen solche Attacken abgesi-
chert sind und welche Faktoren absolute Sicherheit verunmaoglichen.

Zur Person

Roman Haltinner ist Partner | Cyberse-
curity | EMEIA GSA (Germany Switzer-
land Austria) bei EY.

- EY, 4051 Basel
- roman.haltinner@ch.ey.com

Bulletin: Roman Haltinner, als wie
hoch schitzen Sie das Risiko ein, dass
Schweizer Energieversorger Opfer
einer Cyber-Attacke werden konnten?
Roman Haltinner: Die Bedrohung fiir
Unternehmen durch Cyber-Attacken
hat stark zugenommen. Cyber-Angriffe
richten sich gegen Unternehmen aller
Industrien weltweit. Laut verschiede-
nen Befragungen und unserer EY-Stu-
die wurde mehr als die Hilfte der
befragten Schweizer Unternehmen in
den letzten zwolf Monaten Opfer von
Cyberangriffen. Durch unsere tigliche
Arbeit haben wir auch Kenntnisse von
aktuellen Fillen, die Schweizer Ener-
gieversorger betreffen.
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Wie gut sind die Schweizer Energie-
versorger gegen solche Attacken und
digitale Intrusion geriistet?

Je stirker die Digitalisierung fort-
schreitet, je mehr sie die Geschéfts-
prozesse der Energieversorger durch-
dringt, desto grosser ist die Gefahr,
dass Unternehmen Opfer von
Cyber-Attacken werden. Das Manage-
ment von Cyber-Risiken ist daher ein
kontinuierlicher Prozess. Die Schwei-
zer Energieversorger haben dafiir ein
Bewusstsein entwickelt und Massnah-
men auf allen Ebenen ergriffen.
Zudem steht die Branche vor spezifi-
schen Herausforderungen beziiglich
der Sicherheit, weil die klassische
Biiroinformatik und die operationelle
Technologie aufgrund des technologi-
schen Fortschrittsimmer mehrzusam-
menwachsen.

Im Dezember 2015 fiihrte eine
Cyber-Attacke zu einem Blackout in
der Ukraine. Allerdings geschah dies
vor dem Hintergrund des Konflikts
zwischen der Ukraine und Russland.
Waire eine solche Attacke auch in der
Schweiz denkbar? Oder gab es sogar
schon solche Fille?

Unter Blackout versteht man einen
grossraumigen Stromausfall, von dem
eine sehr grosse Zahl von Menschen
betroffen ist. Auch wenn sich ein sol-
cher Vorfall meines Wissens in der
Schweiz im Zusammenhang mit
einem Cyber-Angriff noch nie ereig-
net hat, stellt er doch ein Risiko dar,
das die Energiebranche nicht unter-
schitzen darf. Tatsachlich miissen sol-
che Szenarien in Betracht gezogen und
die zu ergreifenden Massnahmen vor-
ausschauend geplant werden. Cyber-
Angriffe stellen neben operativen auch
rechtliche Risiken dar. Zunennen sind
der Verlust von geistigem Eigentum,

Bussen aufgrund von Datenschutzver-
letzungen oder Schadenersatzforde-
rungen wegen Vertragsverletzungen.
Fiir kritische Infrastrukturen fiihrt ein
Cyber-Angriff zu Untersuchungen
durch Behorden. Dies bindet adminis-
trative Ressourcen, verursacht Kosten
und fiihrt zu einem Vertrauensverlust.

Ware es méglich, dass sich einsolcher
- womdglich lokal begrenzter -
Blackout bereits ereignet hat, ohne
dass er als Cyber-Attacke erkannt
worden wére? Quasi als Testlauf fiir
eine gréssere Attacke?

Akteure, die sich ein Blackout einer
Region oder gar eines Landes zum Ziel
setzen, werden dies tun. Militarische
Operationen im Cyberspace beinhal-
ten in der Regel «Testlaufe», also vor-
bereitende oder tduschende Massnah-
men,dieverschiedene Angriffsvektoren
beinhalten. Das «Wall Street Journal»
hat im Januar in einer aufwendigen
Recherche minuzios beschrieben, wie
sich Angreifer Zugang zu den Schalt-
stellen der amerikanischen Stromver-
sorgung zu verschaffen suchen.[1] Im
vergangenen Juli wurde bekannt, dass
es Hackern schon gelang, an die Schalt-
hebel einiger Produktionsanlagen her-
anzukommen.  INTERVIEW: RALPH MOLL

Die Fortsetzung dieses Interviews finden Sie auf
www.bulletin.ch
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[11  «America’s Electric Grid Has a Vulnerable Back Door
— and Russia Walked Through It», www.wsj.com, 10. Januar
2019 (der Artikel ist kostenpflichtig).
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