40

| REGULIERUNG

Smart-Meter-Betrieb
und Datenschutz

KLAUS KROHMANN, MANUELA ROGGER

ie Schweizerische Eidgenossen-
D schaft verfolgt mit der Energie-

strategie 2050 das Ziel, den Ener-
gieverbrauch zu senken, die Energieeffi-
zienz zu erhohen und die erneuerbaren
Energien zu fordern.[1] Im Rahmen der
Energiestrategie ist insbesondere ein fla-
chendeckendes Rollout von Smart Me-
tern vorgesehen. Konkret soll bis ins Jahr
2027 eine Abdeckung mit Smart Metern
von 80 % erreicht werden. Konventionel-
le Zahler geniessen jedoch einen Bestan-
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| In privaten Haushalten eingesetzte Smart Meter
ubermitteln Daten, welche dem Datenschutzrecht unterstehen. Zudem haben sich
die Verteilnetzbetreiber an spezifische Bestimmungen zu halten, welche die
Datenbearbeitung regeln. Welche Vorkehrungen sind also noétig, damit eine umfas-
sende Nutzung von Smart Metern angeboten werden kann?

desschutz von zehn Jahren und miissen
nicht sofort ersetzt werden.[2]

Rechtliche Grundlage von
Smart Metern

Die Energiestrategie 2050 baut damitin
essenzieller Weise auf der Einfithrung
von Smart Metern auf. Diese Smart
Meter - oder intelligenten Messsysteme
- sind zentral fiir die Erhohung der
Energieeffizienz und tragen dazu bei,
Strom zu sparen.[3] Die gesetzliche

Grundlage vonintelligenten Messsyste-
men findet sich in Art. 17a ff. des Bun-
desgesetzes liber die Stromversorgung
(StromVG). Laut gesetzlicher Definition
sind Smart Meter eine beim Endver-
braucher installierte Messeinrichtung
zur Erfassung elektrischer Energie, die
eine Dateniibertragung in beide Rich-
tungen unterstiitzt und beim Endver-
braucher den tatsichlichen Energie-
fluss und dessen zeitlichen Verlauf
erfasst (vgl. Art. 17a Abs. 1 StromVG).
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Smart Meter als Teil
des Smart Home

Zum einen ist von Bedeutung, dass der
heutige Einsatz von Smart Metern eine
geniigende gesetzliche Grundlage hat.
Zum anderen ist jedoch auch zu
betrachten, welche zukiinftigen An-
wendungen mit Smart Metern moglich
sind. In diesem Sinne stellen Smart
Meter ein wichtiges Element des Smart
Home dar. Beim Smart Home werden
nicht nur Lampen und Heizungen mit-
tels Smartphone gesteuert oder Mass-
nahmen gegen Einbruchdiebstidhle wie
Kameras und Alarmsysteme genutzt,
sondern auch der Stromverbrauch ge-
messen.

Die permanente Uberwachung des
Stromverbrauchs der eigenen Woh-
nung ist so ohne Weiteres moglich. Die
diesbeziiglichen Messdaten konnen
dabei gleich auf dem Smartphone ein-
gesehen werden. Es kann jederzeit
gepriift werden, wie hoch der momen-
tane Stromverbrauch ist, wann die Spit-
zen im Stromverbrauch erreicht sind
und ob auch in der Nacht, wenn die
Geridte ausgeschaltet sind, trotzdem
noch (unnétig) Strom verbraucht wird.

Insbesondere fiir private Betreiber
von Photovoltaikanlagen ist es interes-
sant, die momentane eigene Strompro-
duktion einzusehen. Die technischen
Moglichkeiten erlaubten, dass der
Smart Meter die Daten tiber den Strom-
verbrauch in wenigen Sekunden iiber-
tragen konnte. Somit ist eine Uberwa-
chung des Stromverbrauchs in Echtzeit
mit Ubertragung der Daten auf ein
Smartphone denkbar. Was gilt nun aus
datenschutzrechtlicher Sicht in Bezug
auf diese Messungen des Stromver-
brauchs?

Bestimmungen in der
Stromversorgungsverordnung

Smart Meter sind datenschutzrechtlich
relevant, da aufgrund der Strommes-
sung und der empfangenen elektri-
schen Signale unter Umstanden genaue
Riickschliisse auf eine Person und auf
ihren Tagesablauf, ihre Vorlieben und
Gewohnheiten gemacht werden kon-
nen. Dies nicht nur beim Einpersonen-
haushalt. Haushalte mit mehreren Per-
sonen fallen ebenfalls darunter, da in
Gruppen von bis etwa fiinf Personen
mit geniligend genauer Wahrschein-
lichkeit erraten werden kann, welche
Daten mit welcher Person in Verbin-
dung stehen. Nicht alle Daten, die im
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Rahmen des Einsatzes eines Smart
Meters erhoben und tibermittelt wer-
den, weisen einen Personenbezug auf.
Zu denken ist insbesondere an aggre-
gierte Daten iiber die regionale Netz-
auslastung, die bei den Netzbetreibern
vorhanden sind.

Art.17¢ Abs.1des Stromversorgungs-
gesetzes sieht konkret vor, dass auf die
Datenbearbeitung im Zusammenhang
mit intelligenten Mess-, Steuer- oder
Regelsystemen das eidgendssische
Datenschutzgesetz (DSG) Anwendung
findet. Inder Stromversorgungsverord-
nung (StromVV) hat der Bundesrat
zudem spezifische datenschutzrechtli-
che Regelungen getroffen, die im
Umgang der Netzbetreiber mit Smart
Meter seit Inkrafttreten am 1. Januar
2018 zu beachten sind und dem allge-
meineren Datenschutzgesetz vorge-
hen. In der Stromversorgungsverord-
nung wird insbesondere auf die Last-
gangwerte respektive Lastgangmes-
sungen Bezug genommen (vgl. Art. 8d
Stromversorgungsverordnung).

Gemiss Art. 8d der Stromversor-
gungsverordnung diirfen Netzbetrei-
ber die Daten aus dem Einsatz von
Mess-, Steuer- und Regelsystemen
ohne Einwilligung der betroffenen Per-
son im Wesentlichen auf zwei Arten
bearbeiten (vgl. Art.8d Abs.1StromVV).
Dies ist zum einen eine Bearbeitung
von Personlichkeitsprofilen und Perso-
nendaten in pseudonymisierter Form
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und zum anderen eine Bearbeitung
dieser Daten im Zusammenhang mit
der Abrechnung. Zwar sind die Last-
gangwerte von flinfzehn Minuten und

mehr explizit als Personendaten
genannt, jedoch gilt das Datenschutz-
gesetz auch fiir andere beim Einsatz
von Smart Meter anfallende Personen-
daten.

Zum Schutz der Personlichkeit darf
der Netzbetreiber die Daten von intelli-
genten Messsystemen maximal einmal
taglich abrufen.” Damit soll verhindert
werden, dass der Netzbetreiber genaue
Personlichkeitsprofile bilden kann.

Konsequenzen fiir
Verteilnetzbetreiber

Verzeichnis der Datenbearbeitun-
gen: Die Verteilnetzbetreiber sind in
der Pflicht, tiber ihre Bearbeitungen
von Personendaten ein Verzeichnis zu
fiilhren. Darin sind konkret die einzel-
nen Prozesse, in welchen Personenda-
ten bearbeitet werden, aufzufiihren.
Als Nachstes gilt, zu eruieren, welche
dieser Daten die Verteilnetzbetreiber
in welcher Weise nutzen diirfen. Dabei
ist zu bestimmen, fiir welche Bearbei-
tungen die gesetzliche Grundlage in
Art. 8d der StromVV greift und fiir wel-
che Bearbeitungen nicht.

Hinweis auf die Datenbearbeitung:
Dadie Beschaffung von Personendaten
und der Zweck der Bearbeitung fiir die
betroffene Person erkennbar sein miis-
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sen, sind die Netzbetreiber in der
Pflicht, einen entsprechenden Hin-
weis zu ihrer Datenbearbeitung in den
Allgemeinen Geschiftsbedingungen
oder einer anderen geeigneten Stelle
anzubringen. (Art. 4 Abs. 4 DSG).
Pseudonymisierung: Die Netzbetrei-
ber diirfen Personlichkeitsprofile und
Personendaten, wie beispielsweise die
Lastgangwerte von 15 Minuten und
mehr, bearbeiten, solange dies in pseu-
donymisierter Form passiert (Art 8b
Abs. 2 lit. ¢ StromVV). Eine Pseudony-
misierung von Personendaten liegt bei-
spielsweise vor, wenn in einer Liste
Namen durch Nummern ersetzt wer-
den. Auch pseudonymisierte Daten
stellen Personendaten dar. Im Weiteren
diirfen diese pseudonymisierten Perso-
nendaten lediglich fiir bestimmte Zwe-
cke durch die Netzbetreiber gebraucht
werden, und zwar
® zur Messung, Steuerung und Rege-
lung,
® zum Einsatz von Tarifsystemen,
® zum sicheren, leistungsfiahigen und
effizienten Netzbetrieb,
® zur Netzbilanzierung
® und zur Netzplanung.
In nicht pseudonymisierter Form diir-
fen Personlichkeitsprofile und Perso-
nendaten, worin die Lastgangwerte
von fiinfzehn Minuten und mehr einge-
schlossen sind, nur fiir Folgendes ver-
wendet werden (Art 8d Abs. 1 lit. b
StromV'V):
® die Abrechnungder Energielieferung
® die Abrechnung des Netznutzungs-
entgeltes
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® die Verglitung fiir den Einsatz von
Steuer- und Regelsystemen
Einwilligung in die Datenbearbei-
tung: Fiir jede weitere Bearbeitung von
Personendaten durch die Netzbetreiber
istdie Einwilligung der betroffenen Per-
son einzuholen. Darunter fallen Last-

gangmessungen von unter 15 Minuten.
Diese Messungen entsprechen einem
Kundenbediirfnis, da eine Echtzeitable-
sung des eigenen Stromverbrauchs inte-
ressant ist. Eine diesbeziigliche Einwil-
ligung des Kunden kann beim Ver-
tragsschluss eingeholt werden. Ferner
sollten die Allgemeinen Geschiftsbe-
dingungen, andere Vertridge mit dem
Endkunden oder eine Datenschutzer-
klarung iiber eine solche weitergehende
Bearbeitung von Personendaten Aus-
kunft geben und einen Abschnitt iiber
die Einhaltung des Datenschutzes bein-
halten. Dabei sollte konkret auf die
Bearbeitung von Messdaten unter 15
Minuten Bezug genommen werden, da
erst mit einem solchen Hinweis ersicht-
lich wird, dass eine weitergehendere
Personendatenbearbeitung stattfindet
als gesetzlich erlaubt ist.

Nur pseudonymisierte Weitergabe
der Daten an Dritte: Die bei den Ver-
teilnetzbetreibern anfallenden Person-
lichkeitsprofile und Personendaten
diirfen nur in pseudonymisierter oder
aggregierter Form weitergegeben wer-
den. Jedoch ist es den Netzbetreibern
gestattet, den Energielieferanten die
Informationen zur Entschliisselung der
Pseudonyme weiterzugeben (Art. 8d
Abs. 2 lit. b StromV'V).

Loschung der Personendaten nach
zwolf Monaten: Netzbetreiber miissen
die gesetzlich vorgeschriebene Dauer der
Speicherung dieser Personendaten
beachten. Die Personendaten und Per-
sonlichkeitsprofile, die im Rahmen des
Einsatzes von Smart Metern entstehen,
diirfen hochstens zwolf Monate gespei-
chert werden. Nach diesen zwolf Mona-
ten sind sie zu vernichten, sofern sie nicht
mehr zur Abrechnung benétigt werden
oder anonymisiert sind (Art. 8d Abs. 3
StromVV). Diesbeziiglich ist ein entspre-
chender Hinweis in den Allgemeinen
Geschiftsbedingungen hilfreich, damit
die Endkunden tber die Dauer der
Datenspeicherung informiert sind.

Datensicherheit: Damit die Personen-
daten, welche beim Einsatz von Smart
Metern entstehen, vor dem Zugriff
Unberechtigter geschiitzt sind, haben
die Netzbetreiber geeignete technische
und organisatorische Massnahmen zu
ergreifen. Der Netzbetreiber trigt die

Checkliste fur
Netzbetreiber

Datenbearbeitung

Prozesse, in denen Personendaten
bearbeitet werden, identifizieren und
festhalten.

Eruieren, ob diese Bearbeitungen von
Personendaten von der gesetzlichen
Grundlage von Art. 8d Stromversor-
gungsverordnung gedeckt sind.

Falls nicht: Einwilligung der Endkun-
den beim Abschluss des Vertrages
einholen oder nachweisen.

Ausgestaltung der Vertridge
Konkrete Hinweise auf die Bearbei-
tung von Personendaten in den AGB,
Vertrdagen und Datenschutzerkldrun-
gen anbringen oder aktualisieren.
Dies dient der angemessenen Infor-
mation der Endkunden iiber die von
den Netzbetreibern vorgenommenen
Bearbeitungen von Personendaten.

Datensicherheit

Technische und organisatorische
Massnahmen fiir die Datensicherheit
festlegen sowie dokumentieren, dass
die Daten ausreichend geschiitzt sind.

Loschung
Personendaten nach zwolf Monaten
l6schen.
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Verantwortung fiir die Datensicherheit
von Mess-, Steuer- und Regelsystemen
(Art. 8d Abs. § StromVV). Die Datensi-
cherheit ist durch Zugriffskontrollen,
Protokollierung, die verschliisselte
Ubertragung und Schutz vor Verlust
und Diebstahl zu gewahrleisten.[4]
Diesbeziiglich ist im Weiteren eine
Datensicherheitspriifung nach Art. 8b
Stromversorgungsverordnung notwen-
dig, wobei die von VSE und Swissmig
herausgegebenen Richtlinien fiir die
Datensicherheit von intelligenten
Messsystemen zu beachten sind.[5]

Regelungen miissenim
Einzelfall konkretisiert werden

Diese in der Stromversorgungsverord-
nung getroffenen Regelungen in Bezug
aufden Datenschutz sind zu begriissen.
Sie bieten eine gesetzliche Grundlage
fir die Bearbeitung personenbezoge-
ner Daten durch Netzbetreiber, bei
denen keine Einwilligung der betroffe-
nen Person eingeholt werden muss. Bei

weitergehenden Bearbeitungen von
Personendaten ist eine solche Einwilli-
gung einzuholen, ansonsten die Bear-
beitung eine Datenschutzverletzung
darstellt.

Die Regelungen in der Stromversor-
gungsverordnung sind jedoch offenge-
halten und im Einzelfall konkretisie-
rungsbediirftig. So liegt es in der
Verantwortung eines jeden Netzbetrei-
bers, die einzelnen Prozesse, in denen
Personendaten bearbeitet werden, zu
identifizieren. Ferner sind sie in der
Pflicht, die Endkunden tiber die Daten-
bearbeitung zu informieren und falls
sie eine weitergehende Datenbearbei-
tung vornehmen, die entsprechende
Einwilligung der Endkunden einzuho-
len. Im Weiteren werden von der ge-
setzlichen Regelung der Datenbearbei-
tung in der Stromversorgungsverord-
nung lediglich die Netzbetreiber
erfasst. Andere involvierte Dritte haben
in allgemeiner Weise das eidgendssi-
sche Datenschutzgesetz einzuhalten.
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[11  www.uvek.admin.ch/uvek/de/home/energie/
energiestrategie-2050.html

[2]1 «Smart Metering Rollout - Kosten und Nutzen»,
Schlussbericht vom 26. Juni 2015, S. 5, 17-18 sowie
«Grundlagen der Ausgestaltung einer Einfithrung
intelligenter Messsysteme beim Endverbraucher in
der Schweiz, Technische Mindestanforderungen und
Einfilhrungsmodalitaten», 17. November 2014, S. 31,
beide Dokumente abrufbar unter www.bfe.admin.ch/
bfe/de/home/versorgung/stromversorgung/strom-
netze/smart-grids.html

[3]1 www.bfe.admin.ch/bfe/de/home/versorgung/strom-
versorgung/stromnetze/smart-grids.html

[4] Ausfihrungsbestimmungen zum neuen Energiege-
setz vom 30. September 2016, Teilrevision der Strom-
versorgungsordnung, Erlduterungen, November 2017,
S. 4, abrufbar unter www.bfe.admin.ch/bfe/de/home/
politik/energiestrategie-2050.html

[5] www.strom.ch/download
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¥ Als Ausnahme hierzu ist vorgesehen, dass der Netzbe-
treiber diese Information haufiger abrufen darf, sofern der
Netzbetrieb dies erfordert (Art. 8d Abs. 4 StromVV).

Exploitation des smart meters et protection des données

Exploitation conforme a la protection des donnees

Les smart meters installés dans les ménages privés trans-
mettent des informations qui sont soumises au droit sur la
protection des données. De plus, les gestionnaires de réseau
de distribution doivent respecter des dispositions spéci-
fiques quiréglementent le traitement des données. Quelles
sont donc les dispositions nécessaires afin quune utilisa-
tion étendue des smart meters puisse étre proposée ?
D’une part, il estimportant que 'utilisation actuelle des
smart meters ait une base 1égale suffisante. D’autre part, il
faut aussi considérer les futurs emplois possibles des
smart meters. Ainsi, ces derniers représentent un élément
important du smart home. Dans ces « maisons intelli-
gentes », non seulement on commande les lampes et les
radiateurs au moyen d’un smartphone, ou on installe des
dispositifs pour lutter contre les cambriolages, tels que ca-
méras et systéme d’alarme, mais on mesure aussi la
consommation de courant. Les smart meters ont des im-
plications en termes de protection des données, car la me-
sure du courant et les signaux électriques recus peuvent
permettre de faire des déductions exactes sur une per-
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sonne ainsi que sur le déroulement de sa journée, sur ses
préférences et sur ses habitudes.

Des réglementations concernant la protection des don-
nées ont donc été prises dans 'Ordonnance sur 'approvi-
sionnement en électricité. Elles proposent une base légale
pour le traitement, par les gestionnaires de réseau, des don-
nées personnelles qui ne requiérent pas de consentement
de la personne concernée. Pour un traitement de données
personnelles plus poussé, il faut obtenir ce consentement,
sans quoi le traitement constitue une violation de la protec-
tion des données.

Les réglementations contenues dans I’Ordonnance sur
Papprovisionnement en électricité sont toutefois ouvertes
et peuvent nécessiter d’étre concrétisées dans certains cas.
Il incombe donc a chaque gestionnaire de réseau d’identi-
fier les processus dans lesquels des données personnelles
sont traitées. En outre, ils sont tenus d’informer les clients
finaux du traitement des données et, s’ils procédent a un
traitement plus poussé, d’obtenir des clients finaux l'auto-
risation correspondante. MR
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