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I n unserem Alltag fällen wir täglich 
unzählige Entscheidungen, sei es 
im Beruf oder im Privatleben. 

Einige erweisen sich als gut, andere als 
weniger gut, ja vielleicht sogar als 
schlecht. Warum ist dies so? Vielleicht 
hatte man ein anderes «Bauchgefühl», 
zu wenig Informationen oder war sich 
der Konsequenzen, sprich der Risiken, 
nicht bewusst. Um solche Fehlentschei-
dungen zu vermeiden, muss das damit 
verbundene Risiko verstanden werden. 
Das Risikomanagement basiert auf der 
Annahme, dass Risiken bis zu einem 
bestimmten Grad steuerbar sind. Nur 
wer ein Risiko kennt und richtig ein-
schätzt, kann es auch beeinflussen. 
Wie man es lenken kann, ist ebenfalls 
Aufgabe des Risikomanagements, das 
Handlungsempfehlungen für den Um- 
gang mit Risiken formuliert. Ein Risiko 
kann auch positiver Natur sein und eine 
Chance darstellen, was sich etwa in der 
Redensart «Kein Erfolg ohne Risiko» 
äussert. 

Begriffserläuterung
Risiko bezeichnet eine mögliche posi-
tive oder negative Abweichung von den 
festgelegten Zielen, die aufgrund unsi-
cherer Entwicklungen oder Ereignisse 
entsteht. Nach ISO Guide 73 resultiert 
das Risiko aus einer Kombination der 
Eintrittswahrscheinlichkeit (Häufig-
keit) eines Ereignisses und seiner Fol-
gen. Der Bereich Sicherheit fokussiert 
sich auf die negativen Folgen eines 
Risikos (Schadensausmass), weshalb 
die Risikosteuerung in diesem Zusam-
menhang mit Schadensvermeidung 
bzw. -eindämmung gleichzusetzen ist. 
Negativ besetzt ist Risiko bereits von 
der Wortherkunft her, indem es wahr-
scheinlich auf das altgriechische 
«rhiza», für «Klippe», zurückzufüh-
ren ist. Das Risiko ist somit ein Mass 
zur Bewertung einer Gefährdung.

Risikomanagement ist ein systemati-
scher Prozess, der im Umgang mit Risi-
ken notwendig ist. Unter diesen Begriff 
fallen Tätigkeiten wie die Risikobeur-
teilung, die Risikobewältigung, die 
Risikokommunikation und die Risiko-
überwachung. Risikomanagement fin-
det heute in vielen Bereichen statt: 
beim Umgang mit Maschinen, elektri-
schen Anlagen, Produkten und gefähr-
lichen Stoffen, im Projektmanagement, 
bei unternehmerischen Entscheiden 
und in der Finanzwelt. Häufig wird 
Risikomanagement mit Fehler- 
management verwechselt. Bei dieser 

passiven Schadensbegrenzung – im 
Unterschied zum aktiven, präventiv 
agierenden Risikomanagement – wird 
abgewartet, bis das Problem sichtbar 
ist, um es als Fehler zu korrigieren. Dies 
bringt jedoch mehr Aufwand und nicht 
zuletzt mehr Risiken mit sich als das 
Risikomanagement. Das Fehlerma-
nagement ist schliesslich als ein Teil 
des Risikomanagements zu verstehen, 
das auch Fehleranalyse betreibt. 

Gesetz und Normierung
Von Gesetzes wegen müssen Unter-
nehmen über kein Risikomanagement 

Zweck und Ablauf einer Risikoanalyse | Der kompetente Umgang mit Risiken, das 
sogenannte Risikomanagement, betrifft auch Elektrofachleute. Denn das Gefähr-
liche am Risiko ist nicht das Risiko selbst, sondern dessen mangelhafte Handha-
bung. Ein Verständnis der Risiken und eine Vorbereitung auf wesentliche Risiken 
führen dazu, dass sie sich leichter eindämmen lassen oder gar nicht erst auftreten.

Die Risiken verstehen

T E X T  PA S C A L  G R A F

B
ild

e
r:

 z
V

g

Bild 1 Beispielmatrix über die Wahrscheinlichkeitskriterien.
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verfügen. Die Normierung hingegen 
beschäftigt sich schon seit Längerem 
mit diesem Thema. Die 2009 publi-
zierte Norm ISO 31000 enthält allge-
meine Richtlinien und eine Anleitung 
zur Implementierung eines Risiko-
managements in Unternehmen. Die 
darin verwendete Risikoterminologie 
wird in der gleichzeitig erschiene-
nen technischen Regel ISO Guide 73 
näher erläutert. In der SN  EN  31010 
stehen die operativen Methoden des 
Risikomanagements im Vordergrund. 
Speziell für den Umgang mit Unsicher-
heiten in Projekten wurde zudem die 
SN  EN  62198 eingeführt. 

Zu beachten ist, dass es für die 
Umsetzung des Risikomanagements 
keine einheitlichen Vorgaben gibt. Da 
jedes Unternehmen einmalig ist in 
Bezug auf Branche, Mitarbeitende, 
Produkte, Prozesse etc., wird das Risi-
komanagement unterschiedlich betrie-
ben. 

Zweck einer Risikobeurteilung
Warum werden Risikobeurteilungen 
gemacht, wenn die Normierung bereits 
für die Vermeidung von Gefahren sor-
gen soll? Wer sich in der Praxis mit den 
Normen befasst, weiss, dass eine Risi-
kobeurteilung in diversen «elektri-
schen» Normen gefordert wird. Dies ist 
z. B. der Fall in der SN  EN  60204-1 
(Sicherheit von Maschinen), in der 
SN  EN  62305-2 (Blitzschutz Teil  2: Risi-
ko-Management), in der NIN 2015 (Nie-
derspannungs-Installationsnorm) oder 
auch in der ESTI-Weisung 407.0909 
(Tätigkeiten an elektrischen Anlagen). 
Letztere fordert für jedes Unterneh-
men eine eigene Risikoanalyse, welche 
die konkrete Umsetzung der Weisung 
definieren soll. Während die grund-
sätzlichen Risiken für Tätigkeiten an 

elektrischen Anlagen zwar bekannt 
sind (direktes Berühren, Kurzschluss), 
bestehen vielleicht noch weitere fir-
menspezifische Risiken, beispielsweise 
aufgrund örtlicher Gegebenheiten 
oder im Zusammenhang mit der Ver-
sorgungssicherheit.

Risikomanagement spielt im Scha-
den- bzw. Versicherungsfall eine wich-
tige Rolle. Nur wer nachvollziehbar 
 darlegen kann, dass mit Risiken syste-
matisch umgegangen wird, mittels 
Risikobeurteilung, Risikoabschwä-
chung etc., kommt seinen unternehme-
rischen Pflichten in diesem Punkt nach. 

Ablauf einer Risikobeurteilung
Kernelement des Risikomanagement-
prozesses nach SN  EN  31010 ist die 
Risikobeurteilung, die sich aus den drei 
Teilen Risikoerkennung, Risikoanalyse 
und Risikobewertung zusammensetzt 
(Bild  2).

Mittels Risikoerkennung werden die 
Risikoquellen sichtbar gemacht und in 
einem Gefährdungskatalog dokumen-
tiert (Bestandesaufnahme). Ziel der 
Risikoanalyse ist ein vertieftes Ver-
ständnis der zugrunde liegenden Risi-
komechanismen. Dazu werden die 
Risikoursache und die Risikoquelle 
ermittelt sowie die Wahrscheinlichkeit 

eines Schadenseintritts und das Scha-
densausmass. Bei der Risikobewertung 
geht es um eine Einordnung der Scha-
densszenarien hinsichtlich Wahr-
scheinlichkeit und Schadensausmass. 
Ebenso wird die Wirksamkeit gegebe-
nenfalls vorhandener Schutzmassnah-
men beurteilt. 

Die Risikobewertung wird verwen-
det, um über das weitere Vorgehen im 
Zuge der Risikobewältigung zu ent-
scheiden. Dabei sind auch ethische, 
rechtliche, finanzielle und andere 
Erwägungen, einschliesslich der Risi-
kowahrnehmung, mitzuberücksichti-
gen. Falls das Risikoniveau als akzepta-
bel bzw. dessen Folgen als tragbar 
eingestuft werden, braucht es keine 
weiteren Massnahmen. Anders verhält 
es sich, wenn das Risiko als zu hoch ein-
geschätzt wird. In diesem Fall sind 
Massnahmen zu dessen Vorbeugung 
und Verringerung angezeigt, wie z. B. 
standardisierte Prozesse in Form von 
Vorlagen und einfachen schlanken 
Arbeitsflüssen. Denkbar wäre auch das 
Unterlassen von Handlungen, die zu 
einem Risiko führen könnten (Risiko-
verhinderung), oder Massnahmen zur 
Milderung der Risikoauswirkungen. 
Ebenso müssen die Verantwortlichkei-
ten beispielsweise mit einer einfachen 

Bild 2 Risikobeurteilung nach SN EN 31010.

Bild 3 Beispiel eines Markow-Diagramms.
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Matrix definiert werden, damit klar ist, 
wer für welche Massnahme verant-
wortlich ist. Risikoverringernde Mass-
nahmen verursachen immer auch Kos-
ten, sodass der Aufwand für die 
Risikoabschwächung immer vergli-
chen werden muss mit den Kosten eines 
mit dem Risiko verbundenen Schadens. 
Ziel ist es, mit einem Minimum an Kos-
ten ein Maximum an Risikoreduktion 
zu erzielen.

Im Rahmen des Risiko-Monitorings 
sollten die definierten Massnahmen 
laufend überwacht und bei Bedarf 
 korrigierende Schritte eingeleitet wer-
den. 

Beispiel einer Risikoanalyse
Eine Transformatorenstation ist mit 
zwei parallelen Transformatoren aus-
gestattet. Man kann davon ausgehen, 
dass nur einer benötigt wird, um die 
Versorgung sicherzustellen. Das Sys-
tem beinhaltet somit zwei voneinander 
unabhängige, funktional parallele 
Komponenten, was die Anwendung der 
Markow-Analyse ermöglicht. Dieses 
quantitative Verfahren betrachtet im 
Unterschied zur Fehlerbaumanalyse 
Systemzustände und keine System-
komponenten. Hinter jedem Zustands-
symbol steckt immer das ganze Sys-
tem, aber in einem spezifischen 
Zustand. Die Markow-Analyse kann 
«diskret» durch die Verwendung von 
Änderungswahrscheinlichkeiten für 
den Übergang zwischen den Zuständen 
oder «kontinuierlich» durch die Ver-

wendung von Änderungsraten über die 
Zustände ausgeprägt sein. 

Bild  3 zeigt das Beispiel eines Mar-
kow-Diagramms mit den spezifischen 
Systemzuständen S1, S2, S3 und den 
mittels Pfeilen eingezeichneten 
Zustandsänderungen mit ihren Wahr-
scheinlichkeiten. Die Grundidee liegt 
darin, alle möglichen Zustände sowie 
Veränderungen, die zu einem neuen 
Zustand führen, aufzuzeichnen. Diese 
Zustandsänderungen werden dann 
mittels Änderungswahrscheinlichkei-
ten beschrieben. 

Selbstverständlich ist es nicht immer 
angebracht, eine so komplexe Analyse 
der Risiken durchzuführen. Es gibt 
auch einfachere Verfahren, um ein 
Risiko zu analysieren, beispielsweise 
mittels der Folgen-/Wahrscheinlich-
keitsmatrix. Diese ist sehr beliebt, weil 
sie die Folgen und Wahrscheinlichkei-
ten in einer relativ einfachen Darstel-
lung kombiniert (Bild  1). Bei dieser Art 
von Risikoanalyse müssen zuerst alle 
Situationen inkl. ihrer Folgen erarbei-
tet werden. Anschliessend werden die 
zugehörigen Risiken bestimmt. Daraus 
resultiert eine Einstufung jedes Risikos 
oder eine der Rangfolge nach geord-
nete Risikoliste mit definierten Signifi-
kanzniveaus. Der grosse Vorteil dieses 
Verfahrens ist die vergleichsweise ein-
fache Anwendung.

Fazit
Im Kontext der Energieversorgung ist 
Risiko ein Begriff, der meist negative 

Gefühle hervorruft und eine abschre-
ckende Wirkung hat. Wurde das Risiko 
hingegen analysiert und somit verstan-
den, kann es auch sein, dass man bereit 
ist, es zu tragen. Jedoch ist dies schwer 
abzuschätzen, wenn man das Risiko 
nicht kennt. Deshalb ist die Risikobe-
urteilung und mit ihr die Risikoanalyse 
ein wichtiger Bestandteil der Gefah-
renvermeidung und der Unfallverhü-
tung, aber auch einer sicheren Energie-
versorgung. Zudem können Fragen wie 
«Kann ich diese Arbeit ausführen?», 
«Ist meine Versorgung sicher?» oder 
«Welche Faktoren beeinflussen unsere 
Sicherheit?» aufgezeigt und analysiert 
werden.
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