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N icht nur in der Energiebranche 
gilt: R ichtige Entscheide, um 
nachhaltig gewinnbringend zu 

w i r tscha f ten, set zen verlässl iche 
Managementsysteme voraus. Darum 
stützten sich Entscheidungsträger von 
E n e r g i e v e r s o r g u n g s u n t e r n e h m e n 
(EV U) heute – vor dem Hintergrund der 
Energiestrategie 2050 und der beab-
sichtigten vollständigen Marktöffnung 
– stark auf R isikomanagement und 
Interne Kontrollsysteme (IKS). Dies 
zeigt auch das Beispiel des Energie Ser-
vice Biel/Bienne.

R isikomanagement und IKS wurden 
2008 aufgrund der A npassung des 
Schwei zer Obligat ionenrechts zu r 
Pflicht. Die beiden Systeme haben sich 
seither zu unverzichtbaren Bestandtei-
len einer modernen Unternehmens-
führung entwickelt. Obwohl die Ver-
antwortung für die R isikoevaluation 
sowie die Qualität der Systeme gesetz-
lich beim Verwaltungsrat liegt, fliessen 
die Resultate noch zu wenig in den stra-
tegischen Entscheidungsprozess ein. 
Oft führen auch unpassende Ansätze 
zu unbrauchbaren Resultaten für die 
oberste Unternehmensstufe. 

Der vorliegende Artikel dient als Leit-
faden für den strukturierten Aufbau und 
Einsatz von R isikomanagement- und 
IK S-Systemen. Zwei entscheidende 
Faktoren helfen dem Verwaltungsrat 
dabei, auf effiziente Weise die aussage-
kräftigsten Resultate zu erzielen: die 
klare Abgrenzung und eine angepasste 
Flughöhe der beiden Systeme.

Klare Abgrenzung von 
Risikomanagement und IKS
Einige theoretische Ansätze versuchen 
heute die Verknüpfung von R isikoma-
nagement und IK S herbeizuf ühren. 
Praktisch wäre es dienlich, nur ein Tool 

zu haben und beide Systeme parallel zu 
f ühren. In der Prax is sind jedoch 
jeweils unterschiedliche Personen-
gruppen miteinzubeziehen, und das 
Vorgehen sowie die Analysetiefe unter-
scheiden sich erheblich. 

R isikomanagement beleuchtet das 
Thema «Welche R isiken gefährden 
die strategische Zielerreichung des 
Unternehmens?». Dabei schaut man 
das ganze Spektrum von R isiken an: 
strategische, externe und operat ive. 
Diese R isiken werden in Bezug auf die 
Tragweite finanzieller und immateri-
eller A rt bewertet, um ein Bild über 
die bevorstehenden Gef ährdu ngen 
der Unter nehmung als Ganzes zu 
erhalten. 

Beim IKS lautet die Fragestellung: 
«Welche Prozessrisiken bestehen in 
Bezug auf die finanzielle Berichterstat-
tung?» Der Fokus liegt hierbei auf den 
Finanzen und der Fehleranfälligkeit in 
der Abwicklung der finanziell wesentli-
chen Unternehmensprozesse aus buch-
ha lter ischer Sicht. Die A na lyse 
beschränkt sich also auf einen spezifi-
schen Bereich, ist dort aber tiefgründi-
ger. IKS versteht sich als Qualitätssi-
cherungsinstrument des Rechnungs- 
wesens und der daraus gewonnenen 
Erkenntnisse und Vorhersagen.

Angepasste Flughöhe von 
Risikomanagement und IKS
Oft findet man in der Praxis Ansätze 
vor, die aufgrund ihres Detaillierungs-
grades, sowohl im R isikomanagement 
als auch im IKS, nur mit unverhältnis-
mässigem Aufwand aufrechterhalten 
werden können. Bei solchen Systemen 
werden die zentralen Punkte aufgrund 
der Menge an Informat ionen und 
Dok u menten ver wässer t, u nd es 
kommt zu Doppelspurigkeiten. 

Damit die Informationen manage-
ment- und verwaltungsratsgerecht dar-
gestellt werden können, muss man sich 
auf das Wesentliche fokussieren. Dabei 
sollen im R isikomanagement die 15–20 
top R isiken in einer Matrix dargestellt 
werden. Im IKS befasst sich ein Ener-
g ieversorg u ngsu nter nehmen er fah-
rungsgemäss mit 5–10 Schlüsselprozes-
sen, die den wesentlichen Teil der 
Finanzzahlen generieren. Diese wer-
den je mittels Flussdiagramm und R isi-
ko-Kontroll-Matr i x beleuchtet, auf 
R isiken überprüft und den bestehen-
den sowie allenfalls neu einzuführen-
den Kontrollen gegenübergestellt. 

Vorgehen im 
Risikomanagement
Der R isikomanagementprozess besteht 
aus drei Phasen: R isikoanalyse, Mass-
nahmenanalyse sowie Implementierung 
und Dokumentation. Dabei werden 
zuerst die zentralen Themen aufgedeckt, 
welche in den nächsten 5–10 Jahren zur 
Nichterreichung der strategischen Ziele 
führen könnten. Diese Themen werden 
anschliessend priorisiert und den opera-
tiv verantwortlichen Personen – den 
R isikoeignern – zugeteilt. Die R isikoeig-
ner erarbeiten Massnahmen zur R isiko-
bewältigung. Wichtig ist, dass die erar-
beiteten Resultate in die Organisation 
integriert werden und eine interne Wei-
terführung mit den geeigneten Instru-
menten möglich ist. Dazu wird in der 
Praxis eine R isikopolitik erstellt und ein 
Tool implementiert. Einfache Excel-
Tools erlauben dem Verwaltungsrat und 
der Geschäftsleitung, eine schnelle 
Übersicht über die R isikoexposition und 
den Status der Massnahmen zu erhalten.

In diesem Beispiel sind sämtliche 
Resultate der R isiko- und Massnah-
menanalyse enthalten. Der interne 

Risikomanagement und Interne Kontrollsysteme | Die Energiebranche ist im 
Wandel. Die Energiestrategie 2050 und eine bevorstehende Marktöffnung bringen 
weitreichende Veränderungen mit sich. Organisationen und Geschäftsmodelle 
werden überarbeitet, um langfristig im Markt bestehen zu bleiben.
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R isi komanager kann verschiedene 
Berichte, Analysen und Trends expor-
tieren, um die benötigten Informatio-
nen für das Management aufzuberei-
ten. In der R isikomatrix erkennt man 
die Priorisier ung der R isiken. Die 
Aktualität der Massnahmen ist auf der 
Einstiegsseite – dem Dashboard – eben-
falls ersichtlich. 

Zentrale Themen im 
Risikomanagement
In den letzten drei Jahren hat das ETH-
Spin-off i-R isk bei 15 EV Us den oben 
beschriebenen Prozess durchgeführt. 
Bei allen Unternehmen war jeweils das 
gesamte Management am Prozess 
beteiligt. Untenstehend ist die Anzahl 
Nennungen des jeweiligen Themas 
ersichtlich.

Interessant ist, zu erkennen, dass die 
drei Themen, welche am häufigsten 
vorkamen, strategische R isiken dar-
stellen. Bei 14 der 15 analysierten EV Us 
war das Thema Beschaffung unter den 
top R isiken. Eine falsche Beschaf-
fungsstrategie kann hohe Kosten ver-
ursachen. Unter den drei am häufigsten 
au fgef ü hr ten R isi ken si nd auch 
«Schlüsselposition» und «Infrastruk-
tur». Jedes Unternehmen braucht gute 
Mitarbeiter und besonders bei EV Us 
sind zahlreiche Fachkräfte wie zum 
Beispiel Brunnenmeister nur schwer 
am Markt zu finden. Zudem braucht es 
auf der obersten Ebene Manager mit 
breiter Erfahrung, welche die nötigen 
Veränderungen in der Firma herbei-
führen können. Neben guten Mitarbei-

tern sind EV Us auf eine einwandfreie 
Infrastruktur angewiesen, damit die 
Versorgungssicherheit gewährleistet 
ist. Sie müssen daher Vorkehrungen 
treffen, um auf Elementarereignisse 
oder Sabotage reagieren zu können. 
Auch ist die regelmässige Erneuerung 

und Wartung für den Werterhalt der 
Infrastruktur zentral. Unter den zehn 
grössten R isiken haben folgende The-
men in den letzten Jahren besonders an 
Bedeutung gewonnen:
IT: Durch zunehmende Digitalisierung 
und Automatisierung, das neue Daten-B

ild
e

r:
 i-

R
is

k 
G

m
b

H

7 

10 

11 

11 

12 

12 

12 

13 

13 

14 

Anzahl Nennungen 

* Risiken 2015-2017 von 15 anonymisierten Schweizer Energieversorgungsunternehmen mit 30-500 Mitarbeitern. 

Die roten Pfeile stellen den Trend der Nennungen im angegebenen Zeitfenster dar.  

Beschaffung   
(Energieträger / Preis- und Mengenrisiko)

Schlüsselpositionen
 (Know-How Verlust, Fachkräftemangel, Fehlbesetzung)

Infrastruktur

  (Versorgungssicherheit / Werterhalt)

Unfall

 
(Personen- und Materialschaden)

IT

  

(Ausfall / Datensicherheit / Cyber)

Regulatorien / Politik

 

(Marktöffnung / Netznutzungsentgelt)

Investitionen

 

(strategische Entscheide / Trends)

Compliance

 

(Korruption, nicht-Einhaltung Richtlinien)

Strukturen / Prozesse

 

(Zuständigkeiten / Organisation / Automatisierung)

Schlüssellieferanten

 

(Abhängigkeit Produkt- / Dienstleistung)

extern operativ strategisch 

Beispiel Risikomanagement-Tool.

Risiken von Schweizer EVUs.
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schutzgesetz und die Häufung aufse- 
henerregender Fälle von Cyberkrimi-
nalität ist das Thema ins Zentrum 
gerückt. EV Us haben oft komplexe 
Strukturen, und die Ver w undbarkeit 
der IT kann die Gefährdung der Versor-
gungssicherheit zur Folge haben.
Investitionen: D ie a nstehende 
Marktöffnung und die damit verbun-
dene Anpassung der Tätigkeit sind seit 
vielen Jahren ein Thema. In den letzten 
Jahren mussten in diesem Zusammen-
hang immer mehr strategische Ent-
scheide bezüglich Investitionen gefällt 
werden. Das Verpassen von Trends 
oder uner wartete Marktveränderun-
gen stellen dabei grosse Herausforde-
rungen dar.
Strukturen/Prozesse: Um am Markt 
fit zu sein, müssen Firmen schlanke 
Strukturen und Prozesse aufweisen. 
Auch hier werden sich immer mehr 
EV Us bewusst, dass alteingeschlichene 
Prozesse aufgebrochen und optimiert 
werden müssen.

Vorgehen beim Energie Service 
Biel/Bienne
Beim ESB delegierte der Verwaltungs-
rat die Umsetzungsverantwortung des 
R isikomanagements an die Geschäfts-
leitung. Es wurde ein Top-down-An-
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9 Allgemeines Kontrollumfeld   
(Organisation, Führung, Unternehmensweite Kontrollen)

IT  
(Betrieb, Zugriff, Änderungen)

Finanzabschlusserstellung
(Schnittstellen, Bewertung, Transitorien, Konsolidierung)

Budgeterstellung
(Erstellung, Genehmigung, Überwachung)
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Anzahl Abbildungen im IKS 

* Schlüsselprozesse 2016-2017 von 9 anonymisierten Schweizer 
Energieversorgungsunternehmen mit 30-500 Mitarbeitern.   

Energielieferung / Netznutzung / Dienstleistungen

  

(Strom, Gas, Wasser, Wärme, Telekom)

Beschaffung / Einkauf

 

(Strom, Gas, Wasser, Wärme, Material & DL)

Personalaufwand

 

(Stammdaten, Zahlungen, Jahresendverarbeitung)

Anlagebuchhaltung / Sachanlagen / Projekte

 

(Aktivierung, Bestand, Bewertung, Stammdaten)

Beteiligungen / Konsolidierung

 

(Bestand, Bewertung, Zugriff)

Flüssige Mittel / Bank / Kasse

 

(Bestand, Bewertung, Schnittstellen)

 

Allgemeine Themen 

Prozessspezifische Themen 

Beispiel IKS-Cockpit für Schweizer EVUs.

IKS-Themen bei Schweizer EVUs.
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satz gewählt. Anhand von Einzelinter-
views erläuterte jedes Geschäftslei-
tungsmitglied die R isiken und Chan-
cen sowohl seines Bereichs als auch des 
gesamten Unternehmens. i-R isk stellte 
aus den Ergebnissen einen R isikokata-
log mit 16 Punkten zusammen und 
erstellte einen Benchmark ing-Ver-
gleich. Die Geschäftsleitung bewertete 
sämtliche Themen in einem Workshop 
i n Bez ug au f Schadensausmass, 
Reputat ionsei nf luss u nd Eintr itts-
wahrscheinlichkeit. Dabei wurde mit 
anonymen Bewertungsgeräten gear-
beitet, um nicht von den anderen Teil-
nehmern beeinflusst zu werden. Zu 
sämtlichen 16 Themen wurden Mass-
nahmen ausgearbeitet und in einem 
Workshop validiert. Die Implementie-
rung und Dokumentation erfolgte mit-
tels R isikopolitik und Excel-Tool.

Vorgehen im IKS
In der ersten Phase der R isikoanalyse 
beim IKS werden die wesentlichen 
f i nanzrelevanten Schlüsselprozesse 
anhand von Wesentlichkeitsgrenzen in 
Bezug auf die Jahresrechnung (Bilanz 
und Erfolgsrechnung) definiert. Die 
etablier ten Wesent lichkeitsgrenzen 
betragen in der Regel ungefähr 5% der 
Bilanzsumme und ungefähr 10% der 
Erfolgsrechnung. Weitere Jahresrech-
nungspositionen, die besonders risiko-
behaftet sind, müssen unabhängig von 
ihrer Grösse ebenfalls einbezogen wer-
den. Anschliessend werden in der Pro-
zessanalyse die A rbeitsabläufe je 
Schlüsselprozess aufgenommen. Die 
Dokumentation erfolgt in der Regel in 
Form von Flussdiagrammen. Dies 

ermöglicht, während der Erstellung, 
eine Disk ussion der bestehenden 
Arbeitsabläufe und bietet zugleich die 
Möglichkeit zur Prozessoptimierung. 
A nhand der erstellten Prozessdoku-
mentationen werden Prozessrisiken 
identifiziert. In der dritten Phase, der 
Kontrolldokumentation, werden die 
Kontrollen beschrieben, welche den 
identifizierten R isiken gegenüberge-
stellt werden. Dazu gehört eine detail-
l ier te Kont rollbeschreibu ng z u m 
Ablauf der Kontrolle, genaue Ausfüh-
rungen zur Kontrolldokumentation als 
Durchführungsbeweis, die Nennung 
des Kontrolldurchführenden und die 
Festlegung der Kontrollfrequenz. Die 
geei g netste Dok u mentat ionsfor m 
dafür ist eine R isiko-Kontroll-Matrix 
für jeden Prozess. Ein zusammenfas-
sendes IKS-Cockpit ermöglicht einen 
schnellen Überblick zur Vollständig-
keit und Aktualität der IKS-Daten, den 
analysierten Schlüsselprozessen und 
den definierten Kontrollen.

Zentrale Prozesse im IKS
Obenstehende Tabelle fasst die Resul-
tate der R isikoanalysen in neun von 
i-R isk analysierten EV Us in den letzten 
zwei Jahren zusammen. Sie dient als 
Beispielübersicht der Schlüsselpro-
zesse, die für ein IKS im EV U-Umfeld 
erwartet werden dürfen. 

Die Themengebiete «A llgemeines 
Kontrollumfeld», «IT», «Finanzab-
schlusserstellung» und «Budgeterstel-
lung» betreffen übergreifend alle Po- 
sitionen einer Jahresrechnung. Übli-
cherweise werden darunter alle Organi-
sat ions- und Führ ungsinstr umente 

zusammengefasst, die Organisations-
werte vermitteln und die ordentliche 
Geschäftsführung sicherstellen. Die 
ersten drei Themen wurden von allen 
untersuchten EV Us ber ücksicht igt, 
wobei die IT-Themen bei zwei Unter-
nehmen innerhalb des allgemeinen 
Kontrollumfeldes abgedeckt wurden. 
Interessanterweise wurde der Budget- 
erstellungsprozess nur bei zwei Unter-
nehmen separat aufgeführt, die gleich-
zeitig auch die einzigen Unternehmen 
ohne Selbstständigkeit waren (einge-
gliedert in Stadt/Gemeinde). Die restli-
chen Prozesse beziehen sich konkret auf 
wesentliche Buchhaltungspositionen. 
Die Prozesse «Energielieferung/Netz-
nutzung/Dienstleistungen», «Beschaf-
fung/Einkauf», «Personalaufwand» 
und «A nlagebuchhaltung/Sachanla-
gen/Projekte» wurden je nach Anwend-
barkeit bei allen begleiteten EV Us als 
relevant für das IKS definiert. An dieser 
Stelle zu erwähnen gilt, dass einige 
EV Us im Bereich der Anlagebuchhal-
tung und Leistungsverrechnung vom 
Prozessablauf und den implementierten 
Kontrollen her noch Verbesserungspo-
tenzial aufweisen, welches durch die 
IKS-Analysen aufgedeckt wurde. Das 
Thema «Betei lig ungen/Konsolidie-
rung» spielt nur für die ganz grossen 
EV Us eine wesentliche Rolle, was zu 
einer separaten Nennung führte. Alter-
nativ bietet sich auch die Berücksichti-
gung der entsprechenden R isiken im 
Prozess «Finanzabschlusserstellung» 
an. Ebenfalls werden dort üblicherweise 
die R isiken im Zusammenhang mit den 
flüssigen Mitteln untergebracht. Alle 
Unternehmen haben diese Positionen 

La branche de l’énergie est en pleine mutation. La Stratégie 
énergétique 2050 et l’ouverture imminente du marché s’ac-
compagnent de profonds changements. Les organisations et 
les modèles d’affaires sont remaniés pour pouvoir exister sur 
le marché à long terme. Prendre les bonnes décisions pour 
être durablement rentable suppose de disposer de systèmes 
de gestion fiables. C’est pourquoi les décideurs des entrepri-
ses d’approvisionnement en énergie s’appuient aujourd’hui 
largement sur la gestion des risques et les systèmes de cont-
rôle internes (SCI). L’exemple d’Energie Service Biel/Bienne 
montre que des systèmes de gestion des risques et de contrôle 
interne bien structurés et adaptés à la taille de l’entreprise ont 

pour résultat de fournir des indicateurs précoces fiables qui 
servent de base au conseil d’administration et à la direction 
pour prendre des décisions stratégiques. Le processus d’éla-
boration en tant que tel est un élément central. Un échange 
fécond lors d’ateliers spécifiques de gestion des risques et l’op-
timisation des processus de travail, à titre de produit dérivé du 
SCI, sont au moins aussi importants que le produit final.

Si l’on délimite clairement les thèmes et que l’on choisit le 
degré de détail opportun, les systèmes de gestion des ris-
ques et de contrôle interne n’entraînent aucune charge sup-
plémentaire significative pour l’organisation et s’avèrent 
utiles et applicables. MR

Gestion des risques et système de contrôle interne
Des outils de gestion indispensables pour une branche en mutation

R É S U M É
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berücksichtigt, nur zwei davon erfass-
ten hingegen einen separaten Prozess 
dazu.

Vorgehen beim ESB
Die R isikoanalyse im IK S w urde im 
K reise des P rojek tteams u m den 
Generalsekretär und den Leiter Finan-
zen und Dienste durchgeführt. Ausge-
hend von der Jahresrechnung (Bilanz 
und Erfolgsrechnung) w urde dabei 
jede Position anhand der Wesentlich-
keitsgrenze und der inhärenten R isi-
ken analysiert. Pro Schlüsselprozess 
w urden zur Prozessanalyse in halbtä-
gigen Workshops – wobei das Projekt-
team durch Schlüsselmitarbeiter aus 
den Prozessen ergänzt w urde – die 
wesentlichen A rbeitsschr itte sow ie 
P rozessr isi ken au fgezeichnet u nd 
mittels Flussdiagrammen dargestellt. 
A nhand der erstellten Prozessdoku-
mentation w urden den Prozessrisiken 
anschl iessend d ie entsprechenden 
Kont rollen i n sogena nnten R isi-

ko -Kontroll-Matr i zen gegenüberge-
stellt und dokumentiert. Dies erfolgte 
ebenfalls in halbtägigen Workshops 
im gleichen Gremium wie bei der Pro-
zessanalyse. Die Resultate jeder Phase 
wurden nach ihrer Erarbeitung jeweils 
von der Geschäftsleitung im R ahmen 
ihrer ordentlichen Sitzungen präsen-
tiert und genehmigt. Die letzte Geneh-
m ig u ng u mfasste z usät zl ich ei ne 
IKS-A rbeitsanweisung, die den inter-
nen IKS-Prozess für die Zukunft regelt 
und die damit verbundenen Verant-
wor tlichkeiten definier t. Ein Excel-
Tool enthält alle erarbeiteten Resul-
tate und dient als Basis für die interne 
Weiterführung des IKS.

Konklusion und Mehrwert für 
die EVUs
Gut strukturierte und auf die Unter-
nehmensgrösse angepasste R isikoma-
nagement- und IKS-Systeme liefern im 
Resultat verlässliche Frühindikatoren, 
die dem Ver waltungsrat und dem 

Management als Basis für strategische 
Entscheide dienen. Der Erarbeitungs-
prozess selbst ist ein zentrales Element. 
Der fruchtbare Austausch während den 
R isi komanagement-Workshops und 
die Optimierung der Arbeitsabläufe als 
Nebenprodukt des IKS sind mindes-
tens gleich wichtig wie das Endpro-
dukt.

Durch klare Abgrenzung der The-
men und der Wahl der angebrachten 
Flughöhen führen R isikomanagement- 
und IKS-Systeme weder zu einer signi-
fikanten Zusatzbelastung für die Orga-
nisation noch zum berühmt-berüchtig-
ten Papiertiger. Auch hier gilt immer 
wieder: Weniger ist mehr.
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