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Funktionale Priifung
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Eine Anlagenprifung mit
StationScout.

der Stationsleittechnik

Priifen als Systembestandteil | Die Priufung eines Stationsautomatisierungs-
systems (SAS) fur ein Unterwerk und oder eine Schaltanlage mit seinen Automati-
sierungs-, Steuerungs- und Leittechnikfunktionen erfolgt heute meist manuell. Da
Automatisierungssysteme immer komplexer werden, steigen damit auch laufend

die Prufaufwande.

CHRISTIAN BRAUNER

Rahmen der Werks- und Anlagen-

prifungen der gesamte Signalum-
fang zwischen den Feldgeriten (Intelli-
gent Electronic Device - IED) und der
Primartechnik gepriift werden.

Diese Priifungen erfolgen iiblicher-
weise so, dass jedes einzelne Signal
gepriift und in ausgedruckten Signal-
listen, Funktionsdiagrammen und
Schaltplinen per Hand «griin mar-
kiert» wird. Zum Priifen der imple-

I n Schaltanlagenprojekten muss im
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mentierten Logikfunktionen, wie z. B.
der Befehlsverriegelungen, miissen
viele Eingidnge gleichzeitig gesetzt
werden und die Logik muss durch Aus-
fithren der entsprechenden Steuerbe-
fehle verifiziert werden. Zum Priifen
der Signaliibertragung zu den Leitstel-
len wird eine Ende-zu-Ende-Priifung
durchgefiihrt. Dazuwerden die Signale
direkt auf Betriebsmittelebene in der
Schaltanlage oder durch Simulation an
den Eingingen der IEDs, also so pro-

zessnah wie moglich, stimuliert. In der
Regel sind zusitzliche Unterlagen
erforderlich, beispielsweise eine Liste
der Fernwirksignale und deren Adress-
und Funktionszuordnungen.

Dieser Prozess, der vorzugsweise im
Zuge der Werksabnahme vor der
eigentlichen Montage durchgefiihrt
wird, dauert bei einer typischen Schalt-
anlage mehrere Wochen und erfordert
die Einbeziehung mehrerer erfahrener
Leit- und Schutztechnikspezialisten.
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Fiir die Systempriifung im Werk sollte
idealerweise das gesamte SAS mit einer
Prozess- und Leitstellensimulation zur
Verfligung stehen.

Meist sind aber nicht alle Komponen-
ten des SASim Werk verfiigbar. Dies st
beispielsweise dann der Fall, wenn die
IEDs als Teil der Schaltanlagenliefe-
rung direkt an den Standort des
Umspannwerks gesendet werden, ohne
dass zuvor eine komplette Systemprii-
fung stattfindet.

Hier werden dann im Werk in der
Regel nur die entsprechenden Typicals
zusammen in einem reduzierten
Systemaufbau gepriift, meist mit Ein-
schrankungen im méglichem Funk-
tionsumfang der Systempriifung. In
diesen Fillen muss die vollstindige
Priifung vor Ort erfolgen, was sich auf
den Aufwand und die Kosten auswirkt.

Erfahrungen aus der Praxis zeigen:
Je vollstandiger das System im Werk
gepriift wird, desto weniger Probleme
treten bei der Inbetriebnahme und bei
der Abnahme auf und desto effizienter
und reibungsloser lauft das Projekt.

Aber auch jede spatere Softwareak-
tualisierung und auch jede Anderung
der Geriteeinstellungen machen
zumindest eine erneute Priifung der
betroftenen Funktion und idealerweise
sogar des gesamten Systems erforder-
lich. Erfolgt diese Priifung manuell, ist
der Prozess nicht effizient. Daher wird
dringend eine stirker automatisierte
und effizientere Systempriifung gefor-
dert. Eine solche Losung, die auf dem
SCD-Konzept basiert, das wiederum
Teil der Norm IEC 61850 ist, ist heute
bereits verfiigbar.
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IEC 61850 und das SCD-Konzept

IEC 61850 ist die internationale Norm
fiir die Automatisierung in der Energie-
versorgung und definiert neben Kom-
munikationsprotokollen auch die ver-
wendeten Datenmodelle. [1] Zudem ist
in der Norm auch ein allgemeines, her-
stellerunabhingiges Konfigurations-
konzept definiert. In diesem Prozess
werden maschinenlesbare Konfigura-
tionsinformationen verwendet, die in
einem XML-basierten standardisierten
Format namens SCD (System Configu-
ration Description) gespeichert sind.

SCD-Inhalt

Die SCD in ihrer Gesamtheit ermdog-

licht die Beschreibung eines aus drei

Grundbausteinenbestehenden Modells

der Anlage:

® Substation/Station: Beschreibt das
einpolige Schaltbild der Anlage, die
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Bild 2 Beispiel SCD, in StationScout geladen.
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Primartechnik und die Funktionen,
d. h. wie ist z. B. der Leistungsschal-
ter mit den virtuellen logischen Kno-
tenim IED «verbunden».

® IED: Beschreibt alle Hardwaregerite
(IEDs), die im SAS verwendet wer-
den. In diesem Teil wird das im IED
implementierte Datenmodell ein-
schliesslich seiner logischen Gerite
und logischen Knoten beschrieben.

® Communication/Kommunikation:
Beschreibt die logisch moglichen
Verbindungen zwischen den IEDs in
Teilnetzwerken iiber Zugangspunkte
(Kommunikationsports).

Inhalt und Verwendung von
SCD-Dateien

Die SCD-Datei ist das Resultat der Sys-
temparametrierung gemass IEC 61850.
Sie wird nicht nur von Engineering-
Werkzeugen und zu Dokumentations-
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zwecken, sondern auch fiir die Anlagen-

AAIDIQO1Q1

GA LDO/LLNO.gcb._switchgear priifung verwendet. Priifwerkzeuge
helfen dabei, Priifungen effizienter zu
L GOOSE-Warnung machen, indem sie die Informationen in
+ Die empfangene VLAN ID '1' entspricht nicht der in der SCL-Datei definierten VLAN ID "0". . . . .
+ Die empfangene Ziel-MAC-Adresse '01:0C:CD:01:00:03" entspricht nicht der in der SCL-Datei der SCD'Datel fur dle PrU-fung der
definierten Ziel-MAC-Adresse '01:0C:CD:01:00:01".
+ Die empfangene Konfigurationsrevis .000" entspricht nicht der in der SCL-Datei Anlage Verwenden'
definierten Konfigurationsrevision '3.000". Die importierte SCL-Datei ist nicht aktuell. Die Norm glbt zwar ein klares Kon-
_l ¥ Details I zept fir den Engineeringprozess vor,
=Qo4 S sie enthilt aber keinerlei Mindestan-
" ommunikation
=) Ya $ forderungen an den Inhalt der SCD-Da-
H . b Subskribiert von . . .. . . .
Qi QB cne | P | tei. So ist beispielsweise die Bereitstel-
% .. . .
\i 5 B Axpigosan ¢ GOOSE wird von den subskribierenden IEDs nicht 1ung VO.I'I Topologu?lnforma.tlonen m
QAT H o emplngen. Abschnitt «Substation» optional. Den
. skription erfordert Inbetriebnahme. . .
¢ B es.proT - Dis ot fmbi afotaia 15000 Anlagenverantwortlichen wird daher
ol entsprchtaicht ey defiacrien dringend empfohlen, in die SAS-Spezi-
Qc1 P . Konfigurationsrevision '3.000'. 0 . B A .
Ubertragene Signale ® | fikationen, die fiir Projektausschrei-
Bild 3 Priifung von Goose-Publisher-Subscriber-Verbindungen. bungenund Servicevertriage verwendet
werden, die Mindestanforderungen an
die SCD-Datei aufzunehmen.
Schalter  Stellung Freigabe B sen
oWk L Je besser dle.Quahtat und (.1er Inhalt
Qosam2 AUS oroaL  EN AU aus AU aus A A Al der SCD-Datei der Anlage ist, desto
QoaQB2 EIN ‘oo B2 AUS  AUS  EIN EIN EIN EIN EIN AUS. . . . .
Q50A1 EIN oos oAl AUS  AUS AUS EIN  AUS EIN  EIN  AUS effizienter wird die Systemprufung
Q05QB1 EIN Q05 01 AUS AUS AUS EIN EIN AUS EIN AUS : b : :
e i | i e | e ablaufen. Eine vollstindige SCD-Datei
SR e sact. s aus A s A ms aus B ist zudem bei spiteren Erweiterungen
Bild 4 Verriegelungslogik und Definition der Priifschritte in einer Tabelle. der Anlage ausserst hilfreich.

Priifung eines SAS unter

AAIDIQ0401 Verwendung der SCD-Datei
: 5 z Die hier vorgestellte Methode erlaubt
5 Verriegelungspriifung QB1EIN zusitzlich zum Priifen und Simulieren
einzelner IEDs die Priifung des gesam-

ten SAS. Die Priifung basiert vollstin-
4 Details dig auf der SCD-Konfigurationsdatei.
Shadus oK Durch Importieren de.rSC]‘D-.Dateikann
das gesamte System visualisiert werden
Datum: 2021-04-12 08:44:51.757Z und alle in der SCD-Datei enthaltenen
Informationen werden genutzt. Die
4 Priifschritte e+ Informationen im Abschnitt «Substa-
tion» werden verwendet, um die IEDs
1 @okK 2021-04-12 08:43:21.9827 und die Schaltanlagenausriistung in
ihrer jeweiligen Spannungsebene gra-
2 QoK 2021-04-12 08:43:28.079Z fisch zu visualisieren. Wie in Bild 2 zu
sehen, wird das System in Anlehnung
3 QoK 2021-04-12 08:43:34.177Z an das vertraute einpolige Schaltbild
4 QoK 2021-04-12 08:43:40.218Z der Anlage dargestellt.
Das Werkzeug, das diese Methode
5 Q 0K 2021-04-12 08:43:46.2527 verwendet, unterstiitzt sowohl die
Uberwachungund Fehlersuche als auch
6 @Ok 2021-04-12 08:43:52.286Z die Simulation des Systems. Wahrend
e einer Priifung hat das Priifgerit Zugriff
7 Qo il aufden Goose-Netzwerkverkehr und ist
8 @okK 2021-04-12 08:44:04.351Z auch direkt mit den IEDs verbunden.
Einer der entscheidenden Faktoren
9 @oK 2021-04-12 08:44:51.757Z fiir einen effizienten Ansatz ist die Mog-
lichkeit, Prifpliane zu erstellen. Es ist
Bild 5 Ergebnisse der Verriegelungspriifung nach automatischer Ausfithrung mit dadurch moglich, das Priifverfahren zu
StationScout. dokumentieren und dieses wahrend des
gesamten Lebenszyklus des SAS wie-
derzuverwenden. Priifsequenzen kon-
nen automatisch ausgefiihrt und bewer-
tet werden.
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SAS-Funktionspriifung mit
StationScout

StationScout ist eine innovative Prif-
16sung fiir alle auf IEC 61850 basieren-
den Anlagen, welche die oben beschrie-
benen erforderlichen Priiffunktionen
bietet. Die Losung vereinfacht Prifun-
gendes SASund reduziert den Priifauf-
wand erheblich. Es wird mit einer
robusten und leistungsstarken Hard-
ware geliefert, die es ermoglicht, viele
IEDs mit IT-sicherer Verbindung zum
SAS-Netzwerk gleichzeitig zu simulie-
ren. Mitder Software wird die SCD-Da-
teider Anlage ohne zusétzlichen Konfi-
gurationsaufwand visualisiert und
einzelne Signale konnen dabei live ver-
folgt werden.

In den folgenden Abschnitten wer-
den mehrere Anwendungsfille aus der
Praxis beschrieben, in denen die
Priflosung zur Fehlersuche und zur
Priifung des SAS eingesetzt wurde.

Verifizierung der Kommuni-
kationsverbindungen

Nachdem die SCD-Datei in die Priif-
16sung geladen wurde und Zugriff auf
das Stationsnetzwerk besteht, konnen
alle Kommunikationsverbindungen
automatisch validiert werden.

Der Benutzer kann beispielsweise
priifen, welche Reports gerade akti-
viert sind und ob die Report-Owner
auch die in der SCD-Datei angegebe-
nen Clients sind. Die Goose-Kommu-
nikationsverbindungen werden auto-
matisch nach verschiedenen Kriterien
gepriift.

Bild 3 zeigt ein Beispiel, bei dem die
von einem IED publizierte Goose im
Netzwerk gepriift wird und Station-
Scout aufgrund einer Diskrepanzin der
Konfigurationsrevision ein Problem
beieinem der Empfanger feststellt. Das
Problem wird dargestellt, indem die
entsprechende Verbindung gelb her-
vorgehoben wird und Warnsymbole
angezeigt werden.
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Priifen von
Verriegelungslogiken

Die meisten IEDs enthalten Steue-
rungs- und Automatisierungsfunktio-
nen in Form von SPS-Logiken. Diese
konnen automatisch gepriift werden,
indem die Eingdnge der Logikfunktio-
nen entweder iiber IED-Simulation
oder mittels Hardware-Simulator
simuliert und die Ergebnisse der Logik-
berechnungen mit der Priiflosung aus-
gewertet werden. Ein Anwendungs-
beispielist die Verwendung der Logiken
fir Verriegelungsschemas (Bild 4), um
den ordnungsgemissen Betrieb von
Trenn- und Erdungsschaltern sicherzu-
stellen. Zur Darstellung des Ergebnisses
von Verriegelungslogikbedingungen
definiert die IEC 61850 den Status der
Freigabe im logischen Knoten « CILO».
Zu Priifzwecken konnen einige oder
idealerweise alle moglichen Eingabe-
kombinationen vorgegeben werden,
wobei zur Auswertung der Logik auto-
matisch die CILO-Statuswerte eingele-
sen und verifiziert werden (Bild §).

Priifen der Fernwirk-Gateways-
und der Nahbedienung im UW

Fernwirk-Gateways und die lokale Nah-
bedienstation kommunizieren gewohn-
lich mit fast allen IEDs im System -
hauptsichlich iiber sog. Reports, aber
auch tiber Goose und umfassen oft den
gesamten Datenumfang an Signalen,
der in der Schaltanlage erzeugt wird. In
der Regel miissen daher pro Anlage
mehrere Tausend Signale gepriift wer-
den. Bei der Inbetriebnahme werden
zumindest die wichtigsten Signale tiber
die gesamte Ubertragungsstrecke hin-
weg gepriift, wobei das Signal in der
Schaltanlage so prozessnah wie moglich
stimuliert wird. Alle anderen Signale
konnen durch StationScout simuliert
werden. Zur Beschleunigung der Prii-
fung bietet StationScout die Moglich-
keit, einen Priifplan zu erstellen, der die
Simulation aller IEDs und Signale der

Anlage vorsieht. So wird iiberpriift, ob
die Gateways korrekt konfiguriert sind.

Fernwirk-Gateways, HMIs und IEDs
erhalten wahrend ihrer Lebenszeit im
Allgemeinen mehrere Firmwareaktuali-
sierungen und Sicherheitspatches. Nach
einer Aktualisierung konnen die Gerite
ganz einfach neu gepriift werden
(«Sanity Check»), indem der fir das
betreffende Gerit bereits erstellte Priif-
plan ausgefiihrt wird, bevor das Gerit
wieder in Betrieb geht. Solche Priifungen
konnen in der Anlage stattfinden, wobei
alle anderen IEDs durch die Priiflosung
simuliert werden, ohne dass der Betrieb
der Anlage beeintrachtigt wird.

Ein weiterer hiufiger Anwendungs-
fall betrifft die Erweiterung einer vor-
handenen Schaltanlage um zusétzliche
Felder wie unter [2] beschrieben.

Fazit

Im Artikel wurde ein innovativer Prif-
ansatz fiir das Priifen eines Schalt-
anlagenautomatisierungssystems auf
Grundlage der Informationen in der
SCD-Datei vorgestellt. Es ist jetzt mog-
lich, Priifplane zu erstellen, um die bis-
her zeitaufwendigen Priif- und Doku-
mentationsabldufe zu automatisieren.
Automatisierte Priifplane ermoglichen
auch schnelle Wiederholungspriifungen
nach dem Installieren der heute recht
héiufigen Sicherheitspatches und Firm-
wareaktualisierungen. Das Priifen wird
damit zu einem integralen Bestandteil
des Systems und unterstiitzt in Zukunft
auch die permanente Funktionsiiberwa-
chung der Anlage im Betrieb.
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